AFCEA 2021 | GEMEINSCHAFTSPRASENTATION F18 / A05-A07

Bittium P comron @cUBIC | esensouins s EES %Fraunhofgrx
AC ImiradeX  § zs i wermacom : oe
& zriffity HENSOLDT IDE==2  iXblue WITA W3ccom
mvisws T
vectorbirds
@ “Radionor roda &7 T TELEDYNE
nnnnnnnnnnnnnnn varaffey

-
nil i

Beltrage zu taktlschen
Multi-Domain-Operationen

defense



Inhaltsverzeichnis

VOMWOTT ettt a e a e sttt )
LEINFURIUNG s 6
1.1 Multi-Domain-0perationen ..........ccoeeeeiieeieieieieieieeetee e 6
1.2. Anforderungen an die kiinftige GefechtSfURrUNg.........ccovviveieiieiiicc e, 7
1.3.  Gefechtsstande der ZUKUNTE .........ooooiviiiieeeeee e 7
1.3.1. Dislozierung (von AUfgaben] ..o 7
1.3.2. Mobilitat
1.3.3. VBIMBIZUNG oottt 7
B L1172 T - T 8
2.1, Demoszenar 1: Verteidigung nach Art. 5 NATO ....oooivimeiiiiiiccee e
2.2. Demoszenar 2: Spezialaufklarung und Close Air Support (CAS]
2.3.  Demoszenar 3: Mobiler Anti-Terror-EiNSAtZ ........occuriiiriierecc e
3. Losungsverbund (Stdnde F18/A05/A06/A07) .........ccereureerernmesssessmsssesssssssssessssssssssssssssssssssssessssssses 10
B OBBIDICK .o
3.2.  Gefechtsstand / Vernetzung
3.3. Abgesessener Soldat / VEMEBTZUNG ......o.oviuriieriieieieeeicee s 12
3.4.  Mobile Befehlsstelle und KommunikationskNoten ............oevvecueueveeeeeeeececee e 13
3.5, Aufklarungsfahrzeug MoSA M4 .o 14
4. LOSUNGEN/PIOGUKTE ... es s s 15
A0 AUTKIBIUNG oot 15
4.1.1. Nano-Drohnen-System - Black Hornet VRS (Teledyne FLIR) ........ccccoveviviveiiinine, 15
4.1.2. Fahrzeuggebundene gefesselte Drohne TELEVATOR (VectorBirds / ValoFly) ............... 16
4.1.3. Helikite-Systeme /gefesselte Aerostaten (LTA Technologie)
4.1.4. Spectrum Dominance - Jammer-Detektion (HENSOLDT]) .............
4.2, FURrungsuNterstltzung .....cocoveeeveceeieieereeecieecie e
4.2.1. Lagevisualisierung - Digitaler Lagetisch DigLT (Fraunhofer 10SB) .......ccccocviriiiiencee. 17
4.2.2. Android Team Awarengss Kit ATAK ..o
4.2.3. Unterstatzung far Luftoperationen - OPTARION (HENSOLDT)
4.2.4. 1SR-Prozesskette & Informationsmanagement (M4Com) ..............
4.3.  Querschnittliche IT (Data Processing & Data Management] ....................
4.3.1. Micro-Router, Switch, Power Supply = M3X (Cubic) ......cooveveeiiiecceeeeeee

4.3.2. Gehartete mobile IT-Lésungen (roda)
4.3.3. Datenmanagement - Data Fabric (NetApp) ..
A4, KOMMUNIKGTION vttt
4.4.1. Satellitenkommunikation MBS (Media Broadcast Satellite GmbH) ...........ccccccevne. 22
4,411, Sateom-0n-The-MOVE .....c.oveiueiieeiicieicee s
4.4.1.2. Satcom-0n-ThE-PAUSE ....c.coevevieeiiecieicceeeeeece s
4.4.2. Link 16-Terminal .........cccooveerevireriicinnns
4.4.3. Interoperabilitat mit Verbtndeten
4.4.4. Long Range Video Streaming & Tactical Data Link Radios - Cordis Array Il (Radionor) 23
4.4.5. Tactical Wireless - TAC WIN und Tough SDR (Bittium) ......c.ocvvvricinieniricncseees 24




4.4.6. LTE-Netzwerk — BlackWolf (CUbIC) ......ccevevieieiiceecece e 25

4.4.7. Kommunikationsknoten - Tactical Vehicle Switch TVS (RUAG) ......oovvvevieieciene 26
4.4.8. Soldaten- und INtErcOM-SYSTEME ......oieireeeeeeeeece e 26
4.4.8.1. Uber-Ohr-Gehorschutz-Headset - Invision T7 (Imtradex) .................. ...26

4.4.8.2. Kontrolleinheiten der neuesten Generation - INVISIO (Imtradex)...... ... 26

4.4.8.3. Intercom = INVISIO (IMTradex) ........cccovrvvivriiriiiiicccscs 27

4.4.8.4. Integrierte Intercom-Anlage WiSPR - (Intracom Defense] ... 27

4.4.9. Antennen und Masten (Comrod) ..... ... 28

4.5, Navigation (iIXBIUB) ......coveivereeeeeeee e .. 29
4.6.  Energiemanagement & -speicherung - GENAIRCON (Intracom Defense) ........c.coccovvericnnn. 29
5. Uberblick griffity defense PATTNE ................mmsmmssmsssssssssssssssssssssssssssssssssssssssesseseenes 30
TN TR 1111 OO UU RO 30
5.2, Broadcast Solutions GMBH ..........ooomimieeeeeeeecee e 30
TS TR 010111100 PO 30
5.4.  Cubic Mission Solutions ... 31
5.5, FFG - Flensburger Fahrzeugbau Gesellschaft mbH ..........coooooiiiiieiece 31
5.8.  Fraunhofer Institut fir Optronik, Systemtechnik und Bildauswertung (I0SB) ........cccocva..... 31
5.7.  griffity defense GmbH ... 31
5.8, HENSOLDT oot 31
5.9.  Imtradex Hor- und Sprechsysteme GMBH .........ccoooiuiiiiiiieee e 32
5.10. Intracom Defense (IDE) .. 32
DT, IXDIUB et 32
512, LTATEChNOIOGIE AG ..ot 32
5.13. M4Com System GmbH 32
5.14. MBS (Media Broadcast Satellite GMBH) ........o.oveviveeeceeee e 32
LD N A DD oottt 33
5.16.  Radionor Communications ... ... 33
5.17.  roda computer GmbH ....... ... 33
518. RUAG GmbH ................ ... 33
519, TeledyNe FLIR <..oeeieee s 33
5.20. Vectorbirds/Valofly .......o.ooviuiiieie s 33
6. ANSPIrECHPAITNEN ... 34

AFCEA 2021
Gemeinschaftsstand F18
AuBenflachen A05 / A06 / AO7
Leitung griffity defense







Vorwort

Der Ukrainekonflikt und der Einsatz von Kampfdrohnen
in Bergkarabach hat der NATO deutlich gezeigt, dass
gegnerische Systeme im Verlauf der letzten Jahre
hinsichtlich Reichweite, Geschwindigkeit der Aufklarung
und Auslosung von Wirkung eine neue Qualitat erreicht
haben, die zu einer Neudefinition der Fuhrungskette
hinsichtlich Tempo, Mobilitat und Informationsverteilung
fuhren muss. Einen maglichen Weg, diesen Herausfor-
derungen zu begegnen, bietet die vernetzte Operations-
fuhrung unter Einbeziehung taktischer Cyber-Krafte und
verstarktem Einsatz unbemannter Land- und Luftsys-
teme (UMS) als Manned-Unmanned-Teaming (MUM-T)
sowie eine Verteilung der Krafte im Raum (Dislozierung)
und Implementierung von hochmabilen Gefechtsstanden
(Mabilitat) bei gleichzeitiger redundanter Vernetzung.

Durch die Verlagerung von Funktionen in den rtck-
wartigen Bereich und die Automatisierung von Unter-
stitzungsfunktionen mittels Kl lassen sich die Stabe
so verkleinern, dass die im Einsatzgebiet befindlichen
Fuhrungselemente in mobile Plattformen (Container,
geschitzte Befehlsfahrzeuge, Hubschrauber) integriert
werden konnen.

Unter der Fihrung von griffity defense und der FFG
haben renommierte Unternehmen gemeinsam einen
konzeptionellen Rahmen fiir mobile Gefechtsstande und
Befehlsstellen auf der Grundlage militarisch-taktischer
Erwagungen und Analysen entwickelt und prototypisch
umgesetzt.

Unter dem Motto ,Beitrage zur Unterstitzung von
taktischen Multi-Domain-Operationen” zeigen wir auf
der AFCEA 2021 die Vernetzung zwischen Gefechts-
stand und mobilen boden- und luftgestatzten Einheiten.

Mit dieser Broschiire machten wir Ihnen diesen konzep-
tionellen Rahmen nahebringen und unsere Uberlegungen
und technischen Losungsvorschlége anhand verschiede-
ner beispielhafter Implementierungen vorstellen.

Wir winschen lhnen eine angenehme Lektire.

Norbert Frank
Griffity defense
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1. Einfithrung

Die heutigen Herausforderungen fur die globale
Sicherheit andern sich in immer krzeren Zeitraumen.
Aufkommende Technologien wie kinstliche Intelligenz,
Hyperschall, maschinelles Lernen, Nanotechnologie und
Rabotik fahren zu einer grundlegenden Veranderung des
Charakters von Konflikten.

Die sicherheitspolitischen Entwicklungen in den letzten
Jahren haben gezeigt, dass die Linie zwischen Krieg und
Frieden verschwimmt und eruptive Ereignisse mit wenig
bis keiner Vorwarnzeit das Umfeld verandern.

Die Gegner sind in hohem MaRe anpassungsfahig und
konfrontieren in allen Dimensionen - zu Lande, zu
Wasser, in der Luft, aber auch im Weltraum und im
Cyberspace. Kriegsfahrung findet heute asymmetrisch,
symmetrisch und hybrid statt. Far Streitkrafte bedeutet
dies, dass permanent schnelle Reaktionsfahigkeit und
Zielgenauigkeit gewahrleistet werden muss.

1.1. Multi-Domain-Operationen

Multi-Domain-Operationen sind die Weiterentwicklung
dessen, was vor einigen Jahren als Multi-Domain-
Gefecht begann. So stellen sich die US-Streitkrafte ein
gemeinsames Gefechtsfihrungskonzept vor, das die
gesamte kinetische und nicht-kinetische Feuerkraft
zum Einsatz bringt, um die Uberlegenheit in einer
zunehmend umkampften, unzuganglichen Welt mit
fast gleichrangigen Konkurrenten sicherzustellen bzw.
wiederzuerlangen. Durch die Synchronisierung von
Hauptsystemen und Datenquellen kann in Multi-
Domain-Operationen ein nahezu vollsténdiges Bild des
Gefechtsfeldes erzeugt werden und es den Einsatz-
kraften ermaglicht werden, schnell Entscheidungen zu
treffen und diese in Aktionen umzusetzen.

Nach der Definition der US-Streitkrafte sind Multi-
Domain-Operationen:

.Operationen, die Uber mehrere Gebiete und umkampfte
Raume hinweg durchgefiihrt werden, um die Starken
des Gegners zu iberwinden, indem man ihn mit
mehreren operativen und/oder taktischen Dilemmata
durch die kombinierte Anwendung einer abgestimmten
Truppenaufstellung, den Einsatz von Formationen auf
mehreren Gebieten und durch das Zusammenwirken der
Fahigkeiten Gber Gebiete, Umgebungen und Funktionen
hinweg in Zeit und Raum konfrontiert, um operative und
taktische Ziele zu erreichen.”

Analyse des Future Operating Environment —
dem kiinftigen Konfliktraum

Durch die technologische Weiterentwicklung in den
letzten Jahrzehnten, insbesondere im Bereich der IT,
sind Waffensysteme schneller, praziser und wirksamer
geworden. Neue Systeme, deren Wirkung in der Beein-
tréchtigung, Stérung, Lahmung oder Zerstorung von
Informationssystemen besteht, sind hinzugetreten.

Durch eine Ergédnzung mit und Kombination von
Aufklarungs-UAV verschiedener GroRen und Reich-
weiten, verbesserte Aufklarungs- und Zielgenauigkeit,
schnellere Bek&mpfungszyklen (gegen stationére Ziele
in wenigen Minuten) und optimierte Effektoren (ther-
mobarische Gefechtskdpfe, selbst gelenkte Mehrzweck-
und Sub-Munition) sowie die Reichweitenerhdhung von
Wirksystemen bis zu 300 km und mehr hat das ohnehin
schon hohe Bedrohungspotenzial massiv zugenommen.
Prominentes Beispiel aus dem Ukraine-Krieg ist die Zer-
schlagung von zwei ukrainischen Bataillonen innerhalb
weniger Minuten. Auch der Angriff auf die Energieinfra-
struktur in Saudi-Arabien und der Einsatz tirkischer
Drohnen in Syrien und Bergkarabach unterstreicht dies
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deutlich. Fir Streitkrafte bedeutet dies, dass permanent
prazise und schnelle Reaktionsfahigkeit gewahrleistet
werden muss. Dadurch ergeben sich auch Folgen far die
Struktur und Organisation von Gefechtsverbanden.

1.2. Anforderungen an die kiinftige
Gefechtsfiihrung

Die kinftige Gefechtsfuhrung muss:

® ein ebenengerechtes Lagebild in Informationsiberle-
genheit und somit schnell in Wirkungsiberlegenheit
umsetzen kannen;

® (iber Mdglichkeiten verfigen, auch unter massiver
EloKa-Bedrohung sicher kommunizieren zu kénnen;

e (die Fahigkeit haben, Einsatzkontingente ,aus der
Bewegung” bedrohungsgerecht zu konfigurieren und
zu rekonfigurieren sowie gesichert Fahigkeitsbeitrége
anderer Dimensionen und Partner/Verbiindeter ,aus
der Bewegung” zu integrieren;

® schnell und prézise auf gegnerische Kréaftekonzentra-
tionen in allen Dimensionen reagieren;

® in der Lage sein, Einfluss auf Handlungen, Meinungen
und Entwicklungen im und far den Einsatzraum zu
nehmen.

[Aus Thesenpapier Kdo Heer: Wie kdmpfen Landstreit-
krafte kinftig?)

1.3. Gefechtsstinde der Zukunft

Um den Herausforderungen des kinftigen Gefechtsfel-
des zu begegnen, bietet sich eine vernetzte Operati-
onsfuhrung unter Einbeziehung taktischer Cyber-Krafte
und verstarktem Einsatz unbemannter Land- und
Luftsysteme als Manned-Unmanned-Teaming (MUM-T)
sowie eine Verteilung der Krafte im Raum (Dislozierung)
und Implementierung von hochmobilen Gefechtsstanden
(Mobilitat) bei gleichzeitiger redundanter Vernetzung an.

1.3.1. Dislozierung (von Aufgaben)

Die Aufgaben im Rahmen von Einsatzen werden soweit
maglich im geschatzen hinteren Raum erledigt und nur
die unbedingt nétigen Ressourcen werden in die vordere
Zone/Kampfzone gebracht. Durch Automatisierung von
Unterstitzungsfunktionen und Nutzung von Kl lassen
sich qualitativ hochwertige Ergebnisse schneller und
mit weniger Personal erzielen. Folglich lassen sich
Stabe verkleinern und vermehrt in mobilen Plattformen
(Containern, geschutzten Befehls-/Fiihrungsfahrzeugen)
unterbringen.

1.3.2. Mobilitat

Die gegnerische Aufklarung arbeitet schnell, ein Angriff
folgt schnell. In Bewegung sein heilt, dem Feind kein
statisches Ziel zu bieten. Daher ist es erforderlich, dass
die Einheiten im Operationsgebiet hochmobil sind, um
ausweichen und schnell GegenmaRnahmen einleiten zu
kannen.

Das bedeutet, dass in Zukunft hoch mobile Plattformen
stationaren oder verlegefahigen Gefechtstanden vor-
zuziehen sind, denn nur diese kénnen Ortswechsel und
erneute Einschaftsbereitschaft schnell erlangen.

1.3.3. Vernetzung

Damit Dislozierung und Mobilitat im Verbund
Fahrung-Aufklarung-Wirkung-Unterstitzung (FAWU)

seine Vorteile auch voll entfalten kann, ist die umfassen-

de Vernetzung auf nationaler und internationaler Ebene
von entscheidender Bedeutung.

Da jede Kommunikationstechnologie und Wellenform
ihre eigenen Vor- und Nachteile hat, ist im Einsatz
die Kombination verschiedener technischer Losungen
anzustreben.
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Die obere Darstellung zeigt, am fiktiven Beispiel einer multinationalen Operation, die Vernetzung zwischen Heimat-
basis und den jeweiligen Gefechtsstanden (Division - Brigade - Batallion - Kompanie) bis hin zur Einsatzkraft.
Zur Realisierung dieser Vernetzung steht eine Palette von Technologien und Systemen zur Verfigung, die sich in

Reichweite, Bandbreite und Stdrresistenz unterscheiden.

2. Demoszenare

Zum besseren Verstandnis des Zusammenspiels der auf
den Standen gezeigten Exponate haben wir anhand von
drei unterschiedlichen Szenaren einen Demo-Leitfaden
entwickelt:

e Verteidigung nach Art. 5 NATO

e Spezialaufklarung und Close Air Support (CAS)

® Mabiler Anti-Terror-Einsatz

2.1. Demoszenar 1:
Verteidigung nach Art. 5 NATO

In diesem Szenar wird die Verteidigung nach Art. &
NATO am Beispiel des Suwalki-Korridors dargestellt.
Als Suwalki-Korridor wird das etwa 100 km lange
Grenzgebiet zwischen Polen und Litauen bezeichnet,
das gleichzeitig die russische Exklave Kaliningrad von
Weilrussland trennt.

Das Gebiet bietet fur die NATO einen Korridor, um Bo-
dentruppen in die baltische Region zu verlegen, und stellt
fur Russland den nachstgelegenen Landweg (aber den
Verbundeten WeiRrussland) nach Kaliningrad dar und ist
somit eindeutig ein strategisch wichtiges Gelande.

Im vorliegenden Szenar fihren gegnerische Krafte
einen Angriff gegen Litauen. Ein Ziel dabei ist, den

Suwalki-Korridor als Schlisselgelande zu erobern, um
so freien Zugang nach Kaliningrad zu erlangen, um auch
von dort gegen Litauen vorriicken zu kénnen.

Dazu springt ein feindliches Luftlandebataillon im Gebiet
ab und bezieht bei der Ortschaft Lazdijai Stellung, um
anschlieBend einen Durchgang entlang der litauischen
LandstraRen zwischen WeiBrussland und Kaliningrad
herzustellen.

Nach Ablauf eines Ultimatums der NATO wird der
Befehl erteilt, den Durchgang zu durchbrechen. Eine
Panzergrenadierkompanie hat den Auftrag, Freedom

of Movement im Raum (FOM) in Lazdijai wiederher-
zustellen und gegnerische Truppen in die Defensive zu
zwingen. Dabei wird der VorstoR von massiven
V/UHF-Storungen begleitet, die darauf abzielen, die
taktische Kommunikation der NATO zu beeintrachtigen.




2.2. Demoszenar 2:
Spezialaufklarung und
Close Air Support (CAS)

Dieses Szenar steht im Zusammenhang mit Szenar 1 und
zielt auf die Unterdriickung feindlicher Waffeneinsatze.

Im Zuge der Vorbereitung des Angriffes auf das
russische Luftlandebataillon in Lazdijai hat die
Satellitenaufklarung Raketenstellungen der russischen
Artilleriekrafte im Raum Tschernjachowsk identifiziert.

Da eine Storung des eigenen Angriffs von dort nicht aus-

geschlossen ist, wird entschieden, diesen Raum néher
aufzuklaren und gegebenenfalls die Stellungen
zu lahmen.

Die EloKa-Aufklarung erkennt RADAR- und Funk-
Aktivitaten zwischen Tschernjachowsk und Gussew.

Ein im Raum abgesetzter Trupp der Spezialkréfte
(SOF) bringt die Erkenntnis, dass sich dort ein mobiler
Gefechtsstand und ein Flugabwehrsystem Pantsir-S1
(SA-22 Greyhound) befindet. Beide Truppenteile
werden der gegnerischen 152nd Missile Guard Brigade
zugeordnet.

2.3. Demoszenar 3:
Mobiler Anti-Terror-Einsatz

In einem urbanen Gebaudekomplex werden ein lokaler
Terror-Kommandeur und ein Bombenbauer (IED) ver-
mutet. Diese beiden Personen sind auf der JPTL ({Joint
Prioritized Target List) als ,festzunehmend” aufgelistet,
da sie in der Vergangenheit an Angriffen und Uberfallen
auf eigene und alliierte Einheiten beteiligt waren.

Der Gebaudekomplex befindet sich in einer unzu-
ganglichen und feindlichen Umgebung, d. h. regulére
Truppen konnen die Operation nicht durchftihren, und so
beauftragt der zustandige AOR (Area of Responsibility)-
Kommandant eine Special Task Unit mit der Durch-
fuhrung der Mission.

Die Aufbereitung von Aufklarungsinformationen
(Lage-/Umgebung, Lebensgewohnheiten der Zielper-
sonen) steht an erster Stelle, dabei werden HUMINT,
Drohnentiberwachung und lokale Kameras mit

Diese gegnerische Stellung kann bis ins eigene Land
aufklaren und wirken und stellt eine Gefahr fur die
eigenen Kréafte dar, sie ist somit auszuschalten. Da
die Kampfflugzeuge, um wirken zu kénnen, in die
Kampfzone des Pantsir-Systems einfliegen missen,
wird dieses vor dem Endanflug von den SOF temporar
ausgeschaltet und die Angriffsziele mit Laser fir die
Flugzeuge beleuchtet. Nach erfolgter Mission ziehen
sich die SOF zum Abholpunkt zurtick. Die gesamte
Mission wird vom SOCCE (Special Operations Command
and Control Element) im Hinterland aus koordiniert.

einbezogen. Um die Aufmerksamkeit vom eigentlichen
Zielgebiet wegzulenken, wird in einem Nachbarort ein
Tauschungsmandver durchgefthrt.

Die eigentliche Mission beginnt mit der Fahrt im Konvoi
aus der eigenen Basis heraus. Das Zielgebiet wird von
den Sicherungskraften abgeriegelt, die Spezialkrafte
dringen in das Gebaude ein und nach einem kurzen
Feuergefecht werden die beiden Personen tiberwaltigt
und zu den Fahrzeugen gebracht.
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Innen- und AuSenstande mit Vernetzung

3. Losungsverbund — Sténde F18 / A05/ A06 / A07

3.1. Uberblick

Der Gemeinschaftsauftritt der griffity defense und ihrer
Partner umfasst auf der AFCEA Fachausstellung 2021
Beitrage zu taktischen Multi-Domain-Operationen in den
Bereichen

* verlegefahiger Gefechtsstand und abgesessener
Soldat (Innenstand F18),

© mobile Befehlsstelle, am Beispiel des als Fihrungs-
fahrzeug und Kommunikationsknoten ausgeristeten
PMMC G5 (AuBenstand ADB),

e Helikite (AuRenstand AQ7),

e mobiles Aufklarungsfahrzeug (AuBenstand A05).

Die zugrunde liegende Systemarchitektur basiert auf
QOffenheit - sie stiitzt sich, soweit maglich auf inter-
nationalen Normen und standardisierten Schnittstellen
ab. Es wurden Subsysteme gewahlt, die das Team fur
technisch ausgereift und zukunftsorientiert halt und
die an andere Plattformen (z. B. Fahrzeuge, Flugzeuge)
adaptiert werden kdnnen.

Die Verbindung der Stande wird Gber ein IP-
Manet-Netzwerk unter Einsatz von Streamcaster
SC42004EE-Systemen realisiert.



Schematische Darstellung Gefechtsstand

3.2. Gefechtsstand / Vernetzung
Der auf der AFCEA 2021 modellhaft ausgeriistete
verlegefahige Gefechtstand beinhaltet:

® als Fihrungsunterstitzung

- und Visualisierungstool einen Digitalen Lagetisch
DigLT; gezeigt wird neben der Standard-Moni-
torversion auch die weiterentwickelte virtuelle
Variante DigLT"" (Fraunhofer 10SB)

- fur luftbasierte Einsatze das System OPTARION
(Planungsmodul OptaPlan) (HENSOLDT)

- das Multi-Sensor-Auswertungstool MAuS und
Verteilssystem VIDIS (Video/Bilder/Daten)
(M4Com)

® Rechnermodule aus der M3X-Rechnerfamilie zur
Informationsverarbeitung (Cubic)

® Kommunikationsmittel

- Fahrzeugfunkgerat Bittium Tough SDR Vehicular
(Manet, ESSORY, sowie Netzplanungstool

- Cordis Phased Array Radio CRE2-179 (Radionor)
- MIMO-Radio Streamcaster (Broadcast Solutions)
- BV-Anlage WiSPR (Intracom Defense)

e Jammer-Detektion (HENSOLDT)

e Powermanagement und -speicherung GENAIRCON
(Intercom Defense)

Daneben werden Beispiele fir die Verknipfung von
dezentralen, mobilen und fest stehenden Einheiten mit
Kommunikations- und Videotechnologie gezeigt. Die Da-
tengenerierung kann durch Body-Worn-Ldsungen (Helm-
und Scope-Kameras, Low-Latency Encoder), PTZ-Kame-
ras, Drohnen oder per Satellit erfolgen und tber Hubs an
die Zwischenstellen und Leitstellen drahtlos dbermittelt
werden. Eine bidirektionale Kommunikation wird unter
den hartesten Bedingungen sichergestellt. (Broadcast
Solutions)

Stand F18
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Abgesessener Soldat / Vernetzung

3.3. Abgesessener Soldat / Vernetzung
Als Fuhrungs- und Kemmunikationsausrtstung fir den
abgesessenen Soldaten zeigen wir:

e Soldatensystem INVISIO T7 Sprech- und Harsystem
mit Steuereinheit und Anschluf zur Intercom
(Imtradex)

e Bittium Tough SDR Handheld (ESSOR-Waveform,
Manet)

e Bittium Tough Mobile als LTE-Device mit ATAK
Lagedarstellung

® Helmet-Mounted Radio CRE2-144 mit Kamera
(Radionor)

e tragbares SatCom-Terminal SatCube far
weitreichende Verbindungen (MBS)

e Micro-Computer M3-LITE (Cubic)

Die Kommunikationsmittel ermdglichen den Soldaten
auch die kollaborative Zusammenarbeit mit den
Kameraden an entfernten Standorten tber den Digitalen
Lagetisch DigLT (Display- oder VR-basiert).

Stand F18



Schematische Darstellung G5 Demonstrator

3.4. Mobile Befehlsstelle und Kommunikationsknoten

Die Plattform far die mobile Befehlsstelle und den Kom-
munikationsknoten stellt der PMMC G5 von FFG dar.

FFG hat den PMMC G5 vollkommen neu entwickelt mit
dem Ziel, existierende Kettenfahrzeuge weltweit so
effizient wie maglich zu ersetzen. Schon in der Basisver-
sion bietet der G5 einen hohen integrierten Minen- und
|ED-Schutz, der mit Ad-On-Modulen einfach und sicher
erhoht werden kann. Die umfangreiche Verwendung
von MOTS- und COTS-Produkten und ein sehr robustes
Fahrzeugdesign, kombiniert mit einem einfachen
Wartungs- und Instandhaltungskonzept, machen den G5
zu einer vielseitig einsetzbaren, kostenginstigen Losung
mit niedrigen Lebenszykluskosten.

Durch den modularen Aufbau mit standardisierten
Missionsmodulen ist der PMMC G5 in verschiedenen
Varianten verfugbar, z. B. als Mannschaftstransporter
(bis 12 Soldaten), Bergepanzer, Sanitatsfahrzeug,
Transporter oder, wie auf der AFCEA 2021 gezeigt, als
Gefechtsstandpanzer/Fihrungsfahrzeug.

Durch die konsequente Beibehaltung von offenen
Architekturmodellen sowie technischen Standards und
Schnittstellen kannen modular aufgebaute Gesamt-
systeme so konfiguriert und realisiert werden, dass
verschiedene spezialisierte Anbieter jeweils passende

Produkte/Services beisteuern kannen. Die Verwen-
dung von standardisierte Racks ermdglicht dabei den
schnellen und kostensparenden Einbau oder Austausch
von Geréten.

Auf der AFCEA 2021 zeigen wir einen prototypisch als
Fuhrungsfahrzeug ausgertsteten G, in dem beispielhaft
verschiedene Ausstattungselemente eingeristet sind,
die, je nach Bedarf/Einsatztyp kombiniert, erganzt und
ausgetauscht werden kdnnen:

Aufklarungsoptionen

e JAV Black Hornet VRS System mit 4-fachem
Launcher, Kontrollstation im Fahrzeuginneren
(Teledyne FLIR)

o Tethered UAV TELEVATOR (Vectorbirds) bestickt
mit Funkkommunikation (LTE/Radio Relay)

o Helikite/gefesselter Aerostat (Stand A7),
ausstattbar mit verschiedensten Nutzlasten wie
z. B. Sensoren und Funktechnik (LTA Technologie)

o Jammer-Detektion (HENSOLDT)
Fithrungsunterstiitzung

e Visualisierung DigLT in Fzg.-Version (Fraunhofer I0SB)
® Planungstool OPTARION (HENSOLDT)

Stand AOG / AO7 1
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Kommunikation

e SatCom-on-the-Move: breitbandige mobile
Satellitenkommunikation auch wahrend der Fahrt
(MBS)

e Tethered UAV:

- Phased Array Funkmodul CRE2-144-M2-SMA
(Radionor]

- LTE-Zelle BlackWolf (Cubic)

® Richtfunk Radiohead IV auf Teleskopmast fir hohe
Datenraten (TAC WIN-Familie, ESSOR)

e Taktische Kommunikation Bittium Tough SDR Vehicular

® Link 16-Terminal Vorrastung (Kommunikation zu
fliegenden/schwimmenden Plattformen)

e Kommunikationsknoten TVS als Gateway zu
Subsystemen (z. B. Waffensystem, Kommunikation,
etc.] (RUAG)

® Antennen und Teleskopmast (COMROD)

® Bordversténdigung

3.5. Aufkldrungsfahrzeug MoSA M4

Die von Broadcast Solutions entwickelten und her-
gestellten MoSA-Plattformen (Mobile Situational
Awareness) ermaglichen den flexiblen Einsatz taktischer
Kommunikation in mobilen Einheiten verschiedener
Bauformen und GroRen.

- INVISIO Intercom mit Ubergang zu abgesessenen
Soldaten (Imtradex)

- Integrierte BV-Anlage WiSPR {Intracom)
o Optional: PRC 117G, PRAG (Interoperabilitat zu
Verbindeten)
Navigation
* Inertes Navigationssystem Advans URSA (iXblue)
Querschnittlich nutzbare IT und
Informationsverarbeitung
e (ehartete Missionsrechner-Familie M3X (Cubic)
e Crewstation roCCs und Displays (roda)

o Datamanagementsystem Data Fabric (NetApp)

Energiemanagement & -speicherung
® GENAIRCON (Intracom Defense)

Die MoSA-M4-Plattform ist ein Fahrzeug mit Befehls-,
Steuerungs-, Kommunikations- und Computer-Infra-
struktur (C4), optimierten Stauraumldsungen. Weitere
maogliche Ausstattungen sind steuerbare Masten,
PTZ-Kameras, Videomanagementsysteme (VMS) und
andere Sensoren - optional auch Drohnendetektion oder

Stand A 05 Drohnenabwehr (mit ausgewahlten Partnern).
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Highlights:

Hochleistungsfahige IP-Ubertragungen
(Ad-hoc-Netzwerke, MESH-Topologie, NLOS, COFDM,
MIMO, Vollduplex far Sprache, Daten, Video)

Hochwertige, Low-Latency Bildiibertragung
(Live-HD- und 4K-Videos)

C4 an Bord

(3-4 Bedienerplatze, Uberwachung, Aufzeichnung und
Analyse von Feeds aus dem Einsatzbereich, kombinier-
bar mit GIS-System, digitales Intercom-System zur
Kommunikation mit den Einheiten im Feld)

4. Losungen / Produkte

4.1. Aufklarung

4.1.1. Nano-Drohnen-System —
Black Hornet VRS (Teledyne FLIR)

Das Black Hornet VRS System ist das z. Zt. kleinste und
leichteste UAV-Aufklarungssystem weltweit.

Die vier UAVs umfassende Startereinheit wird extern
montiert und vollstandig in das Fahrzeug integriert.
Automatische Startfahigkeit und kontinuierlicher
Betrieb sorgen fur ein Echtzeit-Lagebewusstsein fir
die im Fahrzeuginneren geschitzte Besatzung.

Das gesamte System ist leicht zu integrieren, auch in
moderne Gefechtsfeldmanagementsysteme (BMS). Die
Beherrschung des Systems ist schnell erlernbar.

Neben klassischen Kameras (EQ/IR] als Nutzlast bietet
sich beim TELEVATOR System an, es mit entsprechen-
der Kommunikationstechnik auszustatten und so als
Alternative zu einem Funkmast einzusetzen. Bei einer
,Antennenhohe” von bis zu 100 m konnen viel groRere
Reichweiten als mit klassischen Antennen erreicht
werden, die zeitraubende und aufwendige Errichtung
des Antennenmastes entfallt dabei ebenso. Mit dem
TELEVATOR System konnen Kommunikationsnetzwerke
binnen Minuten aufgebaut werden.

Drohnendetektion und Drohnenabwehr

Mobile Stromversorgung und optimiertes
Energiemanagement

Mabiler Daten-Backhaul
[iber Mobilfunk oder SatCom)

Stand AOb

Launcher Unit

Black Hornet

Black Hornet VRS

® EO/IR - Videos, Bilder

® Gewicht 33 g, Lange 168 mm

® bis 6 m/s; 25 min Flugzeit; Reichweite 2 km
® Wind bis 15 Knoten/Béen bis 20 Knoten

e Systemintegration iber GVA-Schnittstelle

Stand AOG

(S8}
—
A
=
(e
o
(o
o
e}
=
[NE)
(4=}
=
=
(%}
O
—




[NE)
—
-
oD
(em]
o
oc
o
e
=
[NE)
D
=
—
D
O
—

4.1.2. Fahrzeuggebundene gefesselte Drohne
TELEVATOR (VectorBirds/ValoFly)

Das TELEVATOR System besteht im Wesentlichen
aus einem Unmanned Aircraft Vehicle (UAV) vom Typ
Kite7hT (Vectorbirds) sowie einer in einer Trager-
plattform integrierten Tether Ground Station vom Typ
TGS Avior (ValoFly), tber welche das UAV mit Strom
versorgt wird. Somit sind nahezu unbegrenzt lange
Flugzeiten des UAV maglich.

TELEVATOR wurde eigens fir die Fahrzeugmontage
entwickelt. Dadurch wird der kabelgebundene und
trotzdem ortsveranderliche Betrieb der Drohne in Flug-
hahen bis zu 80 m maglich. Vollautonomer Start, Flug
und Landung auf dem Fahrzeug sind weitere Merkmale
dieses Systems.

Die Steuerung der Kite75T-Drohne sowie die Daten-
tibertragung zum Fahrzeug erfolgt storsicher tber das
Tethering-Kabel des TELEVATOR Systems. Die TGS
Aviar fungiert dabei als Schnittstelle zwischen UAV und
Steuerzentrale, welche sich im Fahrzeug befindet. Der
Kite75T kann im Bedarfsfall ohne Werkzeug in weniger

als 30 Sekunden zum rein batteriebetriebenen System
umgebaut werden. Eine erweiterte Nutzung des UAV ist
auf diese Weise maglich.

Das maximale Startgewicht des Kite75 betragt 9 kg,
bei einer Rotordiagonale von 90 cm. Das System kann
neben klassischen Kameras (EQ/IR) als Payload auch
entsprechende Kommunikationstechnik aufnehmen und
ist so als ,mobiler Funkmast” (mit bis zu 80 m Hahe)
einsetzbar. Die zeitraubende und aufwendige Errichtung
des Antennenmasts entfallt dabei. Mit dem TELEVATOR
System kannen Kommunikationsnetzwerke binnen
wenigen Minuten aufgebaut werden.

Stand AOG

4.1.3. Helikite-Systeme/gefesselte Aerostaten (LTA Technologie)

Leichter-als-Luft-Systeme bendtigen keine Energie

und keine Antriebe, um oben zu bleiben. Daher kdnnen
sie langer im Einsatz sein als Drohnen und andere
Fluggerate. Sie verursachen keine Emissionen wie
Larm, Abgase, Vibrationen etc. und verfalschen somit
nicht das ,Bild”, das sie aufnehmen. Sie kdnnen je nach
Aufgabenstellung
und bendtigter
Nutzlast in ihrer
GroRe und Konfi-
guration variiert
werden.

Stand AO7

® Nutzlasten: Kameras, Funktechnik, Messgeréte etc.

 Anwendungen: Uberwachung & Monitoring, luftge-
stitzte Kommunikation, Wissenschaft etc.

e Produkte: Helikite Airhook mit ca. 200 g bis hin zum
Desert Star mit dber 50 kg Nutzlast.

T
i
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4.1.4. Spectrum Dominance — Jammer-Detektion (HENSOLDT)

In symmetrischen und asymmetrischen Konflikten

ist die Nutzung des elektromagnetischen Spektrums
far Kommunikationszwecke entscheidend fir einen
erfolgreichen Einsatz. Jede Konfliktpartei wird daftr
sorgen, dass die eigene Kommunikation gewahrleistet
ist, wahrend die Kommunikationsfahigkeit des Gegners
weitestgehend blockiert wird (Denial of Service - DaS).
Daher ist die Verwendung von Stérmitteln durch den
Gegner nicht nur maglich, sondern wahrscheinlich. Fir

I

4.2. Fiihrungsunterstiitzung

4.2.1. Lagevisualisierung — Digitaler
Lagetisch DigLT (Fraunhofer I0SB)

Der Digitale Lagetisch (DigLT) ist ein Softwaresystem
zur verteilten Lagevisualisierung und Lagebearbeitung.
Beliebig viele Anwender kénnen ortlich getrennt und
unabhangig voneinander an ihren PCs oder Tablets, aber
auch gemeinsam an GroRdisplays in der gleichen Lage
interaktiv arbeiten.

Das zugrunde liegende Softwaresystem ist modular

gestaltet und kann je nach Anforderungen individu-

alisiert und erweitert werden und damit ein weites

Spektrum an Anwendungen, z. B. als Schulungssystem,

Virtueller Lagetisch
= W7

kS

eine GegenmaBnahme, d. h. um die Kommunikation
trotz des Vorhandenseins von Jamming zu ermaglichen,
muss zunéchst festgestellt werden, dass ein Jam-
ming-Angriff vorliegt. Der nachste Schritt ist die Ortung
und dann die Einleitung von GegenmafRnahmen.

Ein solcher passiver Stérungsdetektor besteht typi-
scherweise aus einem Empfanger, der die relevanten
Frequenzen abdeckt, einer entsprechenden Antenne
oder einem Antennensatz sowie einer Verarbeitungs-
einheit mit Algorithmen, die die digitalen Signaldaten
des Empféngers analysieren, und es ermdglichen,
Starsignale zu erkennen und von Nutzsignalen zu
unterscheiden und zu orten. Die Ergebnisse werden in
unterschiedlicher Form, von einem einfachen Alarm bis
zur Bereitstellung detaillierter Informationen, angezeigt
bzw. anderen Applikationen zur weiterfihrenden
Verwendung Gbermittelt.

Stand F18 / AGG

reine Lagevisualisierung bis hin zu Vorbereitung und
Liveverfolgung von Einsatzen abdecken. Dabei kdnnen
verschiedenste Datenquellen und Geodaten eingebunden
werden, sodass je nach Einsatzfall alle Informationen
zur Verfagung stehen, die entscheidend sind, um die
Lage zu beurteilen und entsprechend zu handeln.

Stationare, verlegefahige und mobile Systeme (beste-
hende sowie neu einzuftihrende Technologien) kénnen so
zusammengefihrt werden, dass nationale wie interna-
tionale Interoperabilitdt gegeben ist und die zur Fiihrung
bendtigten Informationen zeit- und bedarfsgerecht zur
Verfiigung stehen.

Virtuelle Gel:

Stand F18 / AOB
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Den Kern des Digitalen Lagetischs stellt der Server,
DigL Tt dar, welcher neben Geodaten auch alle Layer,
Konfigurationen und Funktionen bereitstellt. Auf diese
kannen dann der web-basierte Client DigLT"e* sowie
der Virtual Reality Client DigLT"® zugreifen. Durch

die Flexibilitat einer Webanwendung ist dieser Client
auf fast allen Endgeraten nutzbar, insbesondere dem
hochauflosenden DigLT*.

4.2.2. Android Team Awareness Kit ATAK

ATAK ist eine taktische Echtzeit-Anwendung fur Tablets
und Smartphones wie z. B. dem Tough Mabile von
Bittium. Sie stellt Geodaten bereit und ermdglicht
kollaboratives Arbeiten von Einsatzkraften an
verschiedenen Standorten unter Nutzung von Sprache,
Chat, Video, einer gemeinsam interaktiv genutzten
Karte etc.

ATAK begann als einfaches Lagedarstellungstool und
entwickelte sich zu einer breiten Anwendung. Die
Flexibilitat von ATAK erlaubt eine schnelle Integration
von neuen Technologien. So kann zum Beispiel das
Rohvideo eines unbemannten Systems (UAS/UGS) von

Stand F18 / AG6

Skalierbare hochmobile Lasung

Interaktives Teaming tber weite Entfernungen

Flexibel einsetzbar in stationaren, mobilen Gefechts-
standen, Fuhrungsfahrzeugen bis hinunter auf Solda-
tenebene ohne Medienbriiche

Einfache Bedienung durch Verwendung einer aus der
zivilen Welt bekannten Benutzeroberflache (Smart-
phone/Tablet/PC)

Stand F18 / AO6

einer Software am Einsatzort verarbeitet und in ATAK
eingespeist werden, was dem Bediener eine schnelle
Anzeige von georeferenzierten und anderen bearbeite-
ten Bildern ermaglicht.

Weiteres Beispiel: Eine der schwierigsten Herausfor-
derungen auf dem Gefechtsfeld ist das Stdren der
Truppenkommunikation durch den Gegner. ATAK kann in
Kombination mit zusétzlichen Tools von Drittanbietern
magliche Stdrversuche aufspiren, erkennen sowie die
Einsatzkrafte alarmieren.

Im Zusammenspiel mit dem Digitalen Lagetisch (DigLT)
bildet es das Front-end im taktischen Bereich.




4.2.3. Unterstiitzung fiir Luftoperationen —
OPTARION (HENSOLDT)

In Deutschland auch unter dem Begriff Einsatzunter-
stitzungslage (EUA| bekannt, ist OPTARION eine
netzwerkbasierte modulare Losung far Missionen im
Airborne-Bereich.

OPTARION Module

® (OptaFEP (web-basierte Flottenverwaltung)

® OptaPlan (Missionsplanung und 2-D-Simulation)

e (OptaMission (sichere Funkkommunikation)

e (ptalog (technische & logistische Unterstiitzung)
o (ptaDebrief (3-D-Mission Debriefing & Restitution)
o (OptaCloud (4-D-Missionsplanung als Service)

e OptaSIR (Surveillance, Intelligence und
Reconnaissance)

Auf der AFCEA 2021 stellt die Firma HENSOLDT das
Modul OptaPlan vor. Es untersttzt die Prozesse sowohl
in der taktischen Planung als auch bei der Routenpla-
nung. Aufgaben werden soweit mdglich automatisiert,

4.2.4. ISR-Prozesskette &
Informationsmanagement (M4Com)

M4Com-Lasungen decken den gesamten

ISR-Betriebszyklus ab:

® Planning/Tasking: planen, erstellen, tbertragen
von Missionen

e Sensor Control: Bedienung und Steuerung von
verschiedenen Sensoren

® Command & Control: Koordinierung und Kontrolle der
Einsatzkrafte

® Collaboration: gemeinsame Nutzung in Gruppen
innerhalb des Netzwerks

e Exploitation: Auswertung unter Nutzung von
Multisensordaten, Fusion und Analyse von Rohdaten

e Reporting, Messaging: Verbreitung, Export
interoperabler Produkte

e Live Situation Awareness: Darstellung von
Sensordaten und Lageinformationen

® Big Data: Speicherung, Verarbeitung und Verteilung
von Daten in Echtzeit

e NEC: vernetzte Operationsfihrung (NetOpFa)

ein hochmodernes GIS erleichtert und beschleunigt

die Arbeit des Piloten. Das Risiko des Piloten, in eine
unvorhergesehene Situation zu kommen, wird reduziert,
indem es Eingaben auf Inkonsistenzen tberwacht und
aufzeigt, wenn sich kritische Punkte z. B. aus den
Flugleistungsdaten, dem Zeitplan oder auch Gelande-
konflikte ergeben.

Stand F18 / ADB

Far das Design von Missionssystemen oder deren
Module verwendet M4Com eigenentwickelte Produkte
und deren Subkomponenten:

e MAuS: modulares Multi-Sensor Auswerte-System
e VIDIS: Video, Image and Data Distribution Service
® LinkFinity: Full Duplex IP LOS datalink

= X e e
v L & &
N

VIDIS '1——
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b B pAALS Multi-INT

w Data Exploitation

Stream &
Data Link

Systesm
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4.3. Querschnittliche IT (Data Processing & Data Management)

4.3.1. Micro-Router, Switch, Power Supply -
M3X (Cubic)

Mobile. Micro. Modular, wenn kein Platz fiir 19”.

Die M3X Produktfamilie von CUBIC Mission Solutions
(DTECH LABS) ist das ultimative Kraftpaket fur kleine,
sichere, tragbare Kommunikationssysteme. Ein ,Qua-
der” bestehend aus Rechner, Router, Switch und Power
Modul ist bei einem Gewicht von ~ 8 kg gerade mal
~21 cm lang/tief und ~26 cm hoch.

Das zum Patent angemeldete Design Gbertragt Strom
und Daten tber Ethernet zwischen den Modulen, ohne
dass eine Verkabelung aber Stecker erforderlich ist, was
die Rustzeit und Komplexitat erheblich reduziert.

Ein ineinandergreifendes Schienensystem ermaglicht
das horizontale als auch vertikale Zusammenzuschieben
der Module. Eine spezielle Hebelkonstruktion ermaglicht
ein schnelles Losen und Rekonfigurieren.

Module aus der M3X-Familie:

M3X-RTR: verwendet den Cisco 5915 Embedded
Services Router. Bietet 3 POE+-fahige Ports im Stand
alone-Modus sowie zwei riickwartige NonPOE-Ports.
Eine automatische Verbindungsfunktion ordnet zwei der
rickwartigen Anschltisse dem erhabenen Winkelverbin-
der zu, wenn sie an andere Module angeschlossen sind.

M3X-SW24: verwendet den Cisco ESS-2020 Switch.
Die Auto-Connect-Funktion ordnet zwei Switch-Ports
den erhohten Winkelsteckverbindern zu, wenn sie an
andere Module angeschlossen werden, was die Erweite-
rung ohne externe Kabel deutlich vereinfacht.

M3X-APP: nutzt die neuesten Intel-basierten |7-Pro-
zessoren in einem IP-67-Gehause. Optional: Funkmodul
mit Wi-Fi- oder Mobilfunkfunktion. Der M3XAPP ist
sowohl ein Anwendungsserver, ein virtueller Router,
eine Firewall oder ein Netzwerkbeschleuniger.

M3X-BPS: Batterieversorgung und Ausfallsicherung
bei Stromausfall mit programmierbaren LED-Bildschirm,
der es dem Benutzer ermdglicht, verschiedene Funktio-
nen, Status und Akkulaufzeit zu sehen.

Stand F18 / AGG

M3-LITE: kompakter, robuster Allzweckcomputer

mit kleinem Formfaktor, entwickelt fir den Einsatz am
Karper oder in leichten Fahrzeugen mit Intel Atom-Pro-
zessor; ermaglicht Benutzern per Software definierbare
Funktionen wie den Cisco 5921 Embedded Services
Router am duRersten Rand jedes IP-Netzwerks bereitzu-
stellen; batteriebetrieben, IP67-konform, unterstiitzt
mehrere drahtlose Konnektivitatsoptionen.

M3X Module in Stack




4.3.2. Gehértete mobile IT-Losungen (roda)

roda bietet ein breites Spektrum an gehérteter IT-
Hardware (Tablets, Handhelds, Notebooks, Displays,
Stromversorgungen) in verschiedensten Varianten fir
den mobilen Einsatz und zur Fahrzeugintegration unter
hartesten Bedingungen, z. B.:

roda Common Crewstation (roCCs)

eine (N)GVA-kanforme (Smart|Display-Ldsung mit
Touchscreen, Intel Core-Prozessor, Video-Over-Ethernet
und einer groen Anzahl von Schnittstellen und individu-
ell programmierbaren Tasten.

19"/2-Form-Faktor-Serie

hohe Modularitat durch Baukastenprinzip fir den
Einsatz in Fahrzeugen und mobilen TuLBs. Erhaltlich
sind Computer, Server, Switche, Router und Strom-
versorgung.

4.3.3. Datenmanagement —
Data Fabric (NetApp)

Die Data Fabric ist die Daten-Layer-Architektur und
bietet konsistente und integrierte Datenmanagement-
dienste mit Fokus auf Datenzugriff, -schutz und -sicher-
heit sowie Anwendungen zur Datenvisualisierung.

Die Bereitstellung von belastbaren und gleichen Daten
in den Ebenen EDGE, CORE & CLOUD wird durch die
missionsabhangige Auswahl des relevanten NetApp
Produkts sichergestellt. Die Produkte sind Teil der
Data Fabric-Architektur, sind modular skalierbar und
kdnnen im stationaren als auch im mabilen Umfeld
eingesetzt werden.

Stand AOG6 / FO5

Die Maximierung des Datennutzens tragt somit zur
Informationstberlegenheit bei getreu dem Motto:
,Data @ Machine Speed enables Fight @ Machine
Speed”.

Magliche Produkte der Data Fabric-
Architektur:

® ONTAP (Datenmanagement Software)

o StorageGRID (skalierbare, software- und objekt-
basierte Speicherlgsung fir groBe Archive, Daten-
speicher und Medienrepaositories.

Data Fabric

Frabimg

Information Superiorit

Stand A0 2
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4.4. Kommunikation

4.4.1. Satellitenkommunikation
MBS (Media Broadcast Satellite GmbH)

4.41.1. Satcom-0n-The-Move

Da die Zeitspanne zwischen Aufklarung und Wirkung
immer kleiner wird, erlangt Mobilitat bzw. die schnelle
Verlegung von Truppenteilen immer groRere Bedeutung,
um dem Gegner im Gefecht kein statisches Ziel zu

4.41.2. Satcom-0n-The-Pause

Um die breitbandige Satelittenkommunikation On-
The-Pause (SOTP) zu ermaglichen, werden leichte

und kompakte Terminals immer wichtiger. Mit einem
Gewicht von 8 kg und AbmaRen von 47 x 30 x 5,5 ¢cm
sowie Datenraten von bis zu 20 Mbps via HTS (High
Throughput Satellite) stellt beispielsweise das Modell
SATCUBE eine bandbreitenerweiterte Alternative zu den
bisher verfiigharen Losungen wie z. B. BGAN dar.

4.4.2. Link 16-Terminal

Gerade in einer LV/BV-Lage geht es heute um den
koordinierten Einsatz aller Wirkmittel im Gefechts-
streifen einer Division, Brigade oder eines Bataillons.
Bei der Koordination ist es nebensachlich, aus welcher
Dimension die Wirkmittel eingesetzt werden. Grund-
gedanke ist die zentral koordinierte Feuerunterstttzung
auf allen Fiihrungsebenen unter direkter Anbindung der
entsprechenden hdheren Gefechtsstande.

prasentieren. Eine moderne Satcom-On-The-Move
(SOTM)-Lasung ermdglicht es, hohe Datenvolumen in
der Bewegung bereitzustellen, ohne dass zuerst ein
Kommunikationsterminal abgesetzt und in Betrieb
genommen werden muss. Heute verfiighare SOTM-
Systeme dbertragen bis zu mehreren Mbps und kénnen
durch ihre flache Form so montiert werden, dass sie die
Kontur eines Fahrzeuges kaum verandern.

Wir zeigen beispielhaft eine KYMETA-SOTM-Antenne
montiert auf einem Gb-Fahrzeug (Stand AOG).
Eigenschaften:

e Ku-Band

bis 4 Mbps Downlink, bis 2 Mbps Uplink

elektronische Ausrichtung des Beams ohne
bewegliche Teile

e yollautomatisierte Inbetriebnahme
MaRe: 82,3x82,3x 7,1 cm
Gewicht: 15,9 kg

Stand AO6

Das Terminal von SATCUBE beinhaltet Platz fiir 3 Akkus
(fir 3 Stunden Sendedauer), die ohne Betriebsunter-
brechung ausgewechselt werden kénnen.

Die Ausrichtung der Antenne
wird durch ein Pointing-
System dber ein LCD-Display
visuell unterstitzt, sodass eine
Inbetriebnahme nur ca. eine
Minute dauert.

Stand F18/ S30

Far die Vernetzung auch mit landbasierten Plattfor-
men bietet sich das NATO-weit eingefthrte und bei
Luftwaffe und Marine bereits seit Jahren bewahrte
LINK-16 Netz an.



4.4.3. Interoperabilitat mit Verbiindeten

Der tberwiegende Teil aktueller und zukunftiger
Einsatze findet mit Verbindeten aus NATO und EU statt.
In vielen Fallen ist jedoch die taktische Kommunikation
historisch gewachsen und zwischen den einzelnen
Verbtndeten nicht kompatibel. Starke Verbreitung

4.4.4. Cordis Array Il - Long Range video
Streaming & Tactical Data Link Radios

(MBS/Radionor)

Der globale Verteidigungssektor erlebt momentan einen
tiefgreifenden Wandel, um sich auf den zukiinftigen
Bedarf an netzwerkgestitzten Verteidigungstechnolo-
gien einzustellen. Radionor Communications meistert
diese Herausforderung mit einer technisch ausgereiften
Produktreihe, dem CORDIS ARRAY. Das System basiert
auf der Phased Array Smart Antenna Technologie und
eignet sich besonders fir robuste, sicherheitsorientierte
und hochmobile Einsatze.

Das CORDIS ARRAY System ermaglicht eine elektro-
nische Strahlenlenkung mit sofortiger Richtungsande-
rung. Wurde eine Verbindung hergestellt, werden die
Funkstrahlen des Senders und des Empfangers prézise
ausgerichtet und nachgefuhrt, wahrend diese sich
fortbewegen, auch bei hohen Geschwindigkeiten. Durch
den schmalen und préazisen Strahl wird die RF-Leistung
optimal genutzt, sodass eine hohe Reichweite und
Bandbreite erreicht werden kann und das Signal nur
schwer von anderen Systemen zu monitoren/jammen
oder blocken ist.

Auf der AFCEA 2021 sehen Sie z. B.
Stand F18 / AO6

haben Radios mit PR4G-, SINCGARS- und ANW2-
Wellenformen. Mit einem modularen Ristsatzkonzept,
wie beispielsweise im gezeigten Gb realisiert, konnen
diese und andere Radios entsprechend den Einsatzan-
forderungen leicht in Fahrzeuge und Gefechtsstande
integriert werden.

Eigenschaften:

e Datenrate: 15 Mbps (200 km Reichweite)

e Frequenzbereich: 4,9 bis 5,9 GHz (Antenne integriert)

e Point-to-Multipoint IP Connectivity (ad-hoc)

e FEinsatzerprobt (NATO Defense Innovation Challenge
2017-Preis)

® Navigation und Blue-Force Tracking maglich
{auch wenn GPS$ nicht vorhanden)

Produktvarianten gibt es far Gefechtsstande, Land-
fahrzeuge, Flugzeuge/Helikopter/UAVs, Schiffe/Boote,
Soldaten (am Helm befestigt) und als Embedded-
Versionen (z. B. fur Ultra-light UAVs).

rodronor

CRE2-179

352x352x65mm/9,5kg
z. B. fiir Fahrzeuge und
kleinere Schiffe/Boote

CRE2-144-M2 mit Kamera

146 x 78 x 43 mm /295 g
(Kamera 84,5 x 50 x 50/ 140 g)

CRE2-144-M2-SMA

148 x 78 x32mm /295 g
fur UAVs (kleinere Variante verfiigbar)
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4.4.5. Tactical Wireless — TAC WIN und
Tough SDR (Bittium)

Mit dem auf Software Defined Radio (SDR) basierenden
Bittium Tactical Wireless IP Network™ (TAC WIN)-Sys-
tem kénnen Kampfgruppen drahtlose IP-Netzwerke mit
hoher Datenrate als Ruckgrat zur Unterstatzung der
Befehls- und Kontrolldatentibertragung (C2) wahrend
militarischer Operationen erstellen. Die Flexibilitat, die
Bittium-Losung in verschiedenen Frequenzbandern und
Netzwerkstrukturen zu verwenden, bietet Kosteneffizi-
enz, Benutzerfreundlichkeit und Effizienz im Vergleich zu
vorhandenen taktischen Datenverbindungsnetzwerken.

Bittium Tough SDR™ — Neueste Generation
von taktischen Funkgeraten

Die softwaredefinierten taktischen Fahrzeug- und
Handfunkgerate bieten Sprache und Daten Gber den
breitesten Frequenzbereich und den hachsten Daten-
durchsatz tiber mehrere Frequenzbander. Zusammen

mit flexiblen Konfigurationsoptionen und Routing-Netz-
werken unterstiitzen die Funkgerate sogar Tausende
von Funkgeréten in einem Netzwerk

Bittium ist Mitglied des ESSOR-Industriekonsortiums.
Die Portierung der Wellenform auf die nationalen
softwaredefinierten Funkgerate ermaglicht die Kom-
patibilitat zwischen den in europaischen Koalitionsein-
satzen verwendeten Funkgeréten, entsprechend den
Zielen des ESSOR-Programms.

Wellenformen:

o Bittium Narrowband Waveform™ (25 kHz)

e Bittium TAC WIN Waveform™
(5/10 MHz; Datenrate bis 25 Mbps)

® ESSOR High Data Rate Waveform
(1,25 MHz, Datenrate bis 1,25 MHz/Radiolink)

® Portierung anderer Wellenformen maglich

Auf der AFCEA 2021 finden Sie folgende Funkgeréte und Network Management Tools:

Bittium Radiohead IV™

® Point-to-point mit integriertem Beam-Steering
® Reichweite LOS ca. 40 km (unter
idealen Bedingungen bis 80 km
® Frequenzbereich:
4.400 - 5.000 MHz
® Kanalbreite 5/ 10/ 20 MHz
e 10 kg/385*520*67 mm

Bittium TAC WIN Tactical Router™

® Routing und Waveform
Processing Unit

® 19,4kg/223*356*400 mm

e Mannigfaltige Schnittstellen

Bittium Tough SDR Vehicular™

® 7-Kanal Radio / Manet

® Frequenzen: 30-512 MHz
und 22-2.500 MHz

e Kanalbreite Ant 1: 25 kHz-10 MHz
Ant 2: 25 kHz-5 MHz

® <15kg/210*270*300 mm

® Anwendungssandbox fir C2-Anwendungen
wie BMS und Blue Force Tracking

Bittium Tough SDR Handheld™

® Anbindung von TabletPCs oder Smart-
phones tber Kabel oder Funk

e Frequenzbereich: 30-2.500 MHz

Kanalbreite 25 kHz-25 MHz

74 x 244 x 47 mm

70 Wh wiederaufladbare Lithium-lonen-

Batterie

Bittium Tough Mobile 2™

® sicheres gehértetes Android-basiertes
4G-LTE-Smartphone
® Dual SIM mit Dual SIM Standby (DSDS)
e hardwarebasierte Sicherheitsplattform
 |ntegration kundeneigener und
3rd Party-Sicherheitslosungen
e 3 Varianten: standard, restricted, confidential
e PTT, Privacy Button, bis zu 4 Container
e Secure Suite VPN, MDM
® hier gezeigt mit
ATAK-Software

Stand F18 / AOB



Bittium Tactical Network Management™

Netzwerkmanagementsystem und Toolset optimiert far taktische Kommunikationsnetzwerke von Bittium:

Bittium Tactical Network Bittium Tactical Network Bittium Network

Planner Tool Manager Tool Analytics Tool

fur optimierte Netzplanung inklusive  fir Echtzeit-Monitoring von sammelt Informationen aus dem

Berechnung der Link-Qualitat und Netzwerk-Status, Link-Qualitat und Netz fiir eigene Auswertungen/

Simulation des Abdeckungsbereichs ~ Alarmen Statistiken und Aufzeichnungen
Stand F18

4.4.6. LTE-Netzwerk — BlackWolf (Cubic) BlackWolf kann bis zu 64 aktive Nutzer bei einer

Download-Datenrate von bis zu bis 150 Mb/s und einer

BlackWolf ist eine robuste, 4G-LTE-Basisstation mit Entfernung bis 15 km dienen.

integriertem Kernnetzwerk (EPC Evolved Packet Corel,
die als eigenstandiges LTE-Netz oder als Backhaul zu
groReren Netzwerken genutzt werden kann. o

Technische Daten:

Fahrzeugvariante UAV-Variante
Abmessungen (HxBxT) 19,30 Hx 23,03Bx 9,39 T (cm) 19,30 Hx 23,03B x 6,0 T (cm)
Gewicht 1,7kg 1,0 kg
Frequenzen B1, B5, B28, B40 (weitere Bander verfiigbar)
Kanalbreite (MHz) 5,10, 15,20
Leistungsaufnahme 3bW
Betriehstemperatur -20°C bis +50°C
Schutzart IPG7

Daneben existieren auch reine Basisstationen (ohne EPC) mit Kapazitét fur 64 oder 128 Nutzer.

Stand AOG
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4.4.7. Kommunikationsknoten — Tactical
Vehicle Switch TVS (RUAG)

Der TVS ist ein taktischer Kommunikations-Router,
welcher gleichzeitig mehrere Funktionen in militari-
schen Kommunikationsszenarien erfallt. Hiermit wird
zuverlassig die Sprach- und Datenkommunikation
zwischen strategischen, 6ffentlichen und varhandenen
Netzwerken interoperabel und nicht-hierarchisch
vernetzt realisiert und effektiv eine Kommunikation auf
allen Ebenen gewahrleistet. Ein entscheidender Vorteil
ist die Maglichkeit der Einbindung bestehender Kommu-
nikationsgerate (Legacy), womit ein stufenweiser Ersatz
getétigt werden kann und eine lickenlose Kommunikati-
on garantiert ist.

Schnittstellen (Konfiguration 600):

Funktionen

® Gateway zu Umsystemen (Fahrzeug, Waffensystem,
Position, Navigation etc.), Intercom, Kommunikation

o Zentrale Interaktion/Konfiguration

o Taktisches Routing, Sprachintegration in Fahrzeugen,
Taktische Telefonie, Messaging u. a.

MaRe/Gewicht: 279 x 215 x 85 mm (BxTxH) / 4kg

Switched elektrisches Ethernet

4x 1000 BASE-T, 8 x 10/100/1000 Base-T mit PoE

Radio Analog Terminal Adapter

4 x Audio, PTT, COR/Squelch, serielle Schnittstelle

UsB 2xUSB2.0
Service 1x 100 Base-T, 1 x USB, 1 x VGA
Optional weitere Schnittstellen auf Anfrage

4.4.8. Soldaten- und Intercom-Systeme

4.4.8.1. Uber-Ohr-Gehorschutz-Headset
Invision T7 (Imtradex)

Das INVISIO T7 Uber-Ohr-Gehrschutz-Headset ver-
einigt neueste Technologie in sich. Ohne Batterie ist es
leicht und in verschiedenen Ausftihrungen (mit Nacken-
band, fur den Helm und mit Kopfband) verfiigbar. Es
kann bei Bedarf in unter 2 Minuten getauscht werden.
Mit 28 dB-Gehdrschutz sorgt es fir einen hohen Schutz
des Gehdrs bei gleichzeitiger marktfihrender 360°-Um-
gebungswahrnehmung und kann in Verbindung mit
dem INVISIO X5 In-Ear Headset auf 42 dB SNR erhoht
werden. Es kann in Hohen dber 12.000 m und unter
Wasser bis zu 10 m Tiefe
eingesetzt werden. Nach
dem Auftauchen erlaubt die
Umgebungsgerauschtechnik
ein sofortiges Horen mit der
innovativen Drainage-
Technik.

Stand AOG / S62

4.4.8.2. Kontrolleinheiten der neuesten
Generation — INVISIO (Imtradex)

Mit der Generation Il der Vxx-Kontrolleinheiten hat
INVISIO die nachste Generation der modernen Kommu-
nikation eingelautet. Das System ist hachst flexibel.
Durch Al unterstatzt, verbessert es das Horen und Spre-
chen. Dank der patentierten IntelliCable™ Auto-Sensing
Technologie ist es Plug&Play. Alle ComPorts unterstiit-
zen ein Dual-Net Audio und sind daher auch fir Funkge-
rate oder Intercom-System mit mehreren Kanalen bes-
tens geeignet. Durch die Sprachansagen ist es nun noch
nutzerfreundlicher. Die Kontrolleinheiten der neuesten
Generation bestehend aus den 1 Com-Varianten V10 und
V20 sowie die 2-Com V50 mit interner Stromversorgung
und die 3-Com Variante V60.

Stand F18 / AOB



4.4.8.3. Intercom — INVISIO (Imtradex)

Das INVISIO Intercom-System erlaubt einen nahtlosen
Ubergang zwischen dem abgesessenen und aufgeses-
senen Soldaten. Es fugt sich nahtlos in das bestehende
Soldatensystem der Kontrolleinheiten ein. Es ist durch

!
N

4.4.8.4. Integrierte Intercom-Anlage
WiSPR - (Intracom Defense)

Skalierbare Bordsprechanlage far den Einsatz in
unterschiedlichen Rad- und Kettenfahrzeugen;
zeichnet sich durch hohe Zuverlassigkeit, sehr gute
Gerauschreduzierung und geringe Lebenszyklus- und
Wartungskosten aus.

Durch die fortschrittliche dynamische Ger&usch-
unterdriickung (DNR) bietet WiSPR eine untber-
troffene Leistung in sehr lauten Fahrzeugen, eine
bemerkenswerte Sprachverstandlichkeit, eine
verbesserte Horsicherheit der Besatzung, eine erhghte
Situational Awareness.

Hauptmerkmale:

e |P-Technologie mit Power Over Ethernet (PoE)

o Unerreichte Gerduschreduzierung & adaptive Unter-
drackung von Windgerauschen (-39 dB)

® Nebengerauschfreie Funknetze

® Beide Ohrmuscheln getrennt ansteuerbar

seine kleinen Abmessungen flexibel einsetzbar, sowohl
fest verbaut als auch im Rucksack mitgenommen und im
nachsten Fahrzeug wieder in die vorhandene Intercom
angeschlossen.

R W ﬁ-k

i-—-.h

Stand F18

e Audioalarme und Benachrichtigungen

® Funkstille Modus

e Automatische Funkspruchweiterleitung

o Verdeckte Operationen durch abschaltbares Display

o Software API fur die Fernsteuerung andere Systeme

Stand F18 / AOB
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4.4.9. Antennen und Masten (Comrod)

Jeder Funksender und Funkempfanger benétigt eine An-
tenne. Mit steigender Anzahl an Funkgeraten und dem
zunehmenden Einsatz von Mehrkanal-Funkgeraten ist
die Anzahl der Antennen auf Fahrzeugen und Sheltern
kontinuierlich gestiegen.

Die Integration von Antennen auf begrenzter
Plattformflache bei gleichzeitigem Erreichen einer
Antennentrennung zur Erhaltung der Leistung ist die
groRte Herausforderung der modernen Kommunikation.
Comrod bietet Multiband-Antennenlgsungen zusammen
mit passiven oder aktiven Antennenkombinierern zum
Anschluss mehrerer Transceiver an eine reduzierte
Anzahl von Antennen. Diese gemeinsame Nutzung von
Antennen reduziert Co-Site-Antennen-Interferenzen und

Als Spezialist fir Antennen und Positionierungssysteme
sowie die Planung von gesamten Antennenanlagen hat
Comrod far das Gb-Fuhrungsfahrzeug/Kommunikations-
knoten (Stand AQ6) ein Antennenkonzept erstellt, um
die im Fahrzeug verwendeten Funksysteme gleichzeitig
bedienen zu konnen, und entsprechende Multiband-

Verzerrungen. antennen und einen Teleskopmast (TM170) fur die
Befestigung des Bittium Radiohead IV™ vorgeschlagen
bzw. bereitgestellt.

¢ |

Produkt VHF30512DB UHF727VM TM170 Telescopic Mast
Anwendungsbereich VHF 30-89 MHz, LTE (Band 28b und zivile Besttickt mit Bittium

UHF 225-450 MHz Bander), LINK 16 Radiohead IV

(2 Kanalradio)
Frequenz VHF: 30-88 MHz 700-2700 MHz NA

UHF: 225-612 MHz

GPS: L1/L2 1575/1227 +

10 MHz (Option)
Lange 1,53 m 0,74 m biszu 10 m
Gewicht Stab: 1,1kg Stab: 0,8 kg

Sockel: 2,6 kg Sockel: 1,8 kg
Temperaturbereich -55° Chis +71°C -55° C bis +71°C -55° C bis +71°C

Stand AOG / F19



4.5. Navigation (iXblue)

iXblue ist ein weltweit fihrender Anbieter von innova-

tiven Losungen und Dienstleistungen far Navigation,

Positionierung und Bildgebung zu Lande, Luft und See.

Im Bereich Landsysteme hat iXblue eine breite
Palette von Tragheitsnavigationssystemen fir Blue-
Force-Tracking und Leichtwaffensysteme bis hin zur
Navigation und Zielfthrung von taktischen Artillerie-
und gepanzerten Fahrzeugen entwickelt. Daraus stellt
iXblue auf der AFCEA 2021 vor:

Stand AOG

Advans Ursa ist ein auf FOG (Fibre-Optic Gyros-
copes)-Technologie basierendes INS (Inertial Navigation
System), das kontinuierlich Position, Richtung und
Hoheninformation fir die taktische Navigation, Blue-
Force-Tracking, in Kampfeinsatzen und fir den Einsatz
von leichten Waffensystemen liefert, auch wenn keine
GNSS/GPS-Signale zur Verfiigung stehen.

Advans Ursa 5
angeschlossen
an Tablet-PC

4.6. Energiemanagement & -speicherung — GENAIRCON (Intracom Defense)

Plattformanpassbares System, das eine integrierte hybride Stromversorgung und Energiemanagement sowie ein

eigenes Energiespeichersystem (ESS) bietet.

Energy Management, Environmental & System Control
P ——N

_—— Operational Mode

Silent operation Real-time Power
"Time-to-Go”

- Consumption
- a4 User defined
»° 111 , Energy profile
_ |
¥ 7 2

LB

Energy on-Board Dynamic
Control Screen Information Screen Diagnostics and
Prognostics (OBDDP)

Central Management Terminal (CMT)

e |ntelligentes Management der Stromversorgung im
Fahrzeug

 Erlaubt die Einspeisung in externe Netze

® Konfigurierbare Energie-Profile und Zeitpléne

e Zentrale Uberwachungseinheit oder tber Fahrzeug-
display

o Automatische Diagnose- und Prognosefunktionen

IDEALIT28-5 Energy Storage Module

“IREL
i) o B )
| -~

.ﬂ' f‘--. ﬁ ‘m

Volume: 45 Itr
Weight: 60 kg

Volume: 144 Itr
Weight: 320 kg

Energiespeichersystem (ESS)

® Neue Li-lon-Technologie mit hoher Selbst-
entztindungstemperatur

Hohe Packungsdichte

Lange Lebensdauer

BMS mit aktiven Zellenausgleich
SAE J1939 CAN-Bus-Kommunikation
MIL-STD & getestete Beschussfestigkeit

Dauerleistung und Impulsleistung

Stand F18 / AGG6
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5. Uberblick griffity defense Partner

Systemkonzept

agriffity‘

defense

Aufklarung
@) vectororos
VALQ, FLY -
" “* TELEDYNE

HENSOLDT)

Beteiligte Unternehmen und ihre Rolle

5.1. Bittium

Neben Funkkommunikation mit bewahrten Informati-

onssicherheitslasungen fur den taktischen Bereich, die
die Truppe mit Breitbanddaten und Sprache versorgt,

bietet Bittium auch moderne LTE-Technologien far den
Einsatz im Feld an. Fir sichere Kommunikation hat

Bittium bewahrte mobile Gerate und Cyber-Sicherheits-

Iasungen, die bis zur Stufe VERTRAULICH zertifiziert
sind im Portfolio.

5.2. Broadcast Solutions GmbH

Broadcast Solutions gehort zu den groRten System-
integratoren Europas. Unsere Mitarbeiter/-innen planen
und realisieren strategische Projekte fiir Einsatzkréafte,
Sicherheitseinrichtungen, BOS und First Responder

in Europa, Asien und dem Nahen Osten. Wir bieten
modernste taktische drahtlose Kommunikations-

und Videoldsungen sowohl fir mobile als auch fest
installierte Einheiten sowie am Kdrper getragene
Ausrtstung - zu Land, zu Wasser und in der Luft. Durch
die Kombination mit weiteren Technologien, Produkten
und Lésungen, liefern wir auf den Kunden abgestimmte
schlusselfertige Integrationen. Diese konnen in den

Fiihrungsmittel / Navigation
@cuBic ‘ Mission Solutions

Bittium  Z fraunhofer
HENSOLDY)

iXblue =~

Kommunikation

Bittium { comeon
1D s INVISIOT
C Imtradex

radionor RUNG 477

Datenmanagement
Z Fraunhofer
1058

M1 NetApp

Bereichen Situational Awareness, verdeckte Ermitt-
lungen und vernetzte Operationsfihrung eingesetzt
werden.

5.3. Comrod

Comrod Communication AS hat seinen Hauptsitz in
Stavanger, Norwegen, und Konstruktions- und Pro-
duktionsstatten in Norwegen, Frankreich, Ungarn und
den USA. Die Gruppe entwickelt und fertigt Antennen,
Antennenkombinations- und Steuerungssysteme, Teles-
kop- und Sektionsmasten, Netzteile und Batterieladege-
rate fir den taktischen Kommunikationsmarkt. Comrod
entwickelt und fertigt auch Schiffsantennen fiir den
kommerziellen Schiffsmarkt.

Comrod-Antennenprodukte decken alle Frequenzbander
im HF-, VHF-, UHF- und SHF-Spektrum ab und umfassen
Breitband-, Multiband- und Multiport-Produkte. Diese
Produkte kannen Probleme mit Co-Site-Interferenzen
oder der Verfigbarkeit von Plattformplatz lasen.
Zusatzlich zum umfangreichen Angebot an Fahrzeug-
und Manpack-Antennen verfiigt Comrod ber eine
groRe Auswahl an Fernantennen zur Verwendung in
Weitverkehrsnetzen und zur Erweiterung von taktischen
Netzwerken.



5.4. Cubic Mission Solutions

Entwickelt Netzwerk- und Kommunikationstechnologien
fir den mobilen taktischen Bereich, die extreme Modu-
laritat, Redundanz, Zuverlassigkeit und hohe Leistung in
einem weltweit fahrenden SWAP-Paket bietet.

Die CMS-Produktpalette umfasst High-Speed-Server,
Router, Switche, Funkgateways und Losungen, die die
Ubertragung von Sprache, Daten und Video ber ein
breites Spektrum von Technologien (z. B. PTT-Radios,
zellulare Netze, WLAN, SatCom) hinweg ermdglichen.

5.5. FFG - Flensburger Fahrzeugbau
Gesellschaft mbH

Neben Modernisierungen, Umrastungen und Instand-
setzungen von militarischen Fahrzeugen bietet die FFG
auch Eigenentwicklungen wie den PMMC Gb5. Unter
Berticksichtigung aktueller Forderungen nach standar-
disierten Rustsatzen, auch in bestehenden Fahrzeugen,
hat die FFG mit Partnern eine Reihe von Konzepten
erarbeitet und zeigt auf der AFCEA 2021 prototypisch
einen als Fuhrungsfahrzeug ausgestatteten PMMC G5
{AuRenstand AG6).

In den letzten funfzig Jahren hat sich die FFG (Flensbur-
ger Fahrzeugbau Gesellschaft mbH) vom Instandsetzer

far die Bundeswehr und Armeen befreundeter Nationen
iiber die Upgrade-Spezialisierung konsequent zum Fahr-
zeughersteller und Systemanbieter weiterentwickelt.

Diese Aktivitaten fhrten u. a. zu umfangreichen Wei-
terentwicklungen, wie z. B. fir Fahrzeuge der Leopard
1-Familie, M113 und der aktuellen Entwicklung der NDV
Wiesel 1. Innerhalb der letzten Jahre investierte die
FFG in Eigenentwicklungen und ist seitdem mit eigenen
Fahrzeugsystemen am Markt vertreten.

Die hochgeschitzten Fahrzeugplattformen ACSV, Gb
und WiSENT 2 bieten dem Kunden mit ihrer Modularitét
eine Vielzahl von Einsatzmdglichkeiten und bereiten den
Weg der FFG sich als Systemhaus auf dem Weltmarkt zu
etablieren. Die Fokussierung auf hochste Flexibilitat der
Eigenentwicklungen und geringe Lebenszykluskosten
bilden hierbei den Grundpfeiler fur zukunftsweisende
und wirtschaftliche Einsatzfahrzeuge mit einer langen
Nutzungsdauer.

5.6. Fraunhofer Institut fiir Optronik,
Systemtechnik und Bildauswertung
(10SB)

Kernkompetenzen der 0SB sind die Erzeugung von
Bildern und verwandten Sensorsignalen, die dazuge-
horige Signalverarbeitung und die Nutzung von Bildern
in Systemen. Mit dem Digitalen Lagetisch DigLT sowie
dessen Virtual Reality Ausfahrung DigLT " bietet das
|0SB einen Beitrag zur Lagevisualisierung und -fahrung.

5.7. griffity defense GmbH

Die griffity defense bietet u. a. umfassende Leistungen
rund um die Entwicklung komplexer technischer und
anwendungsbezogener Szenare, von der Konzepter-
stellung bis zur Unterstitzung bei der Umsetzung, z. B.
durch Finden der richtigen Partner. Ein Schwerpunkt
bildet das Systemdesign und die Entwicklung von
plattform-iibergreifenden Architekturen und Konzepten
unter Einbeziehung taktischer Szenare.

5.8. HENSOLDT

Zahlt zu den Marktfahrern auf dem Gebiet ziviler und
militarischer Sensorldsungen und entwickelt auf der
Basis disruptiver Ansatze fir Datenmanagement, Robo-
tik und Cyber-Sicherheit neue Produkte zur Bekémpfung
der steigenden Bedrohungen.

Far den stark wachsenden Bereich der Cyber-Sicherheit
entwickelt das Unternehmen gehértete Basis-IT-Syste-
me, die resistent gegen Hacker-Angriffe oder systemin-
harente Hardware-Schwachstellen sind. Dank seiner
langjahrigen Erfahrung auf dem Gebiet der elektroni-
schen Kampffthrung ist HENSOLDT auch bestens fir
die Cyber-Abwehr aufgestellt.

Die HENSOLDT-Produktpalette umfasst u. a. auch
Missionsavionik, wie etwa Avionikcomputer, Missions-
planungs- und Autopilotsysteme. HENSOLDT deckt mit
seinem breit gefacherten Portfolio alle Verteidigungs-
und Sicherheitsmissionen ab und sichert die Uberlegen-
heit seiner Kunden bei der Uberwachung des gesamten
elektromagnetischen Spektrums. Die Losungen des
Unternehmens werden auf verschiedenen Plattformen
eingesetzt, darunter Hubschrauber, Flugzeuge, Drohnen,
Schiffe, U-Boote, Panzerfahrzeuge und Satelliten.
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5.9. Imtradex Hor- und Sprech-
systeme GmbH

Imtradex untersttzt seine Kunden unter dem

Motto ,command & control”, in sicherheitskritischen
Anwendungen. Das weltweit fahrende INVISIO Hor-/
Sprechsystem vertreibt IMTRADEX exklusiv im
deutschen Markt. Bereits in tber 50 Nationen wird
das System verlasslich und vom Nutzer akzeptiert
eingesetzt. Uber 200.000 Systeme sind ausgeliefert
und werden weltweit in unterschiedlichsten Einsatzge-
bieten und Klimazonen von Militar und Spezialeinheiten
genutzt. Ob der Anschluss verschiedener Headsets
oder von verschiedenen Funkgeraten, Mobiltelefonen,
Intercom-Systemen in Fahrzeugen, Flugzeugen oder
Helikoptern, die Einfachheit ist fihrend. Auch in
Deutschland ist das System bereits in verschiedenen
Landern und Einsatzgebieten in Nutzung.

5.10. Intracom Defense (IDE)

Intracom Defense ist ein erfahrenes Unternehmen fir
militarische Elektroniksysteme in Griechenland, das an
allen griechischen Militarprogrammen in Griechenland
beteiligt ist. Dardber hinaus exportiert IDE einen groBen
Teil seiner Produkte an andere Nationen, wie z. B. Finn-
land, Frankreich, Deutschland, Israel, GroRbritannien
und die USA.

IDE nutzt High-End-Technologien bei der Konstruktion
und Entwicklung von fortschrittlichen Produkten in den
Bereichen taktische IP-Kommunikationssysteme, integ-
rierte C41-Systeme, Raketenelektronik, Uberwachung,
hybride elektrische Energiesysteme und unbemannte
Systeme. Das Unternehmen hat eine internationale
Reputation durch intensive Teilnahme an europaischen
und NATO-Programmen, die die Entwicklung neuer
Technologien zum Ziel haben.

5.11. iXblue

iXblue ist weltweit fihrend in der Entwicklung und
Herstellung innovativer Lésungen fir die Navigation. Mit
seiner einzigartigen Technologie bietet das Unternehmen
seinen Verteidigungskunden schlisselfertige Losungen
mit optimaler Effizienz und Zuverlassigkeit. iXblue ist
branchenweit fiir seine Pionierarbeit bei der Entwick-
lung von Glasfaser-Gyroskopen (FOG) anerkannt. iXblue
produziert alle relevanten Bauteile selbst in Frankreich

und die Produkte sind 100 % ITAR-frei. Durch die
Fertigungstiefe wird eine hohe Genauigkeit sowie eine
unerreichte Leistung und Zuverlassigkeit geboten.

5.12. LTA Technologie AG

Bei der LTA Technologie AG dreht sich alles um
Aerostaten - gefesselt oder frei fliegend. Das Unter-
nehmen mit Sitz in Wiesbaden vertreibt und betreibt
Aerostaten verschiedener Hersteller. Typische Einsatz-
felder sind insbesondere Surveillance & Monitoring und
Wissenschaft.

Im Sicherheitssektor sind unsere Produkte die seit 25 Jah-
ren bei Militar, Behorden und zivilen Organisationen
duRerst erfolgreich etablierten gefesselten Helikite-
Aerostaten unseres Partners Allsopp Helikites (UK).

Wir unterstitzen unsere Kunden bei Konfiguration und
Systemintegration und bieten mit unserem speziellen
Know-how Training, Wartung und Service.

Bei geeigneten Projekten bieten wir den Einsatz der
Helikites auch als operative Dienstleistung an.

5.13. M4Com System GmbH

Systemhaus mit tber 20 Jahren Erfahrung in der Bereit-
stellung von Verteidigungs- und Sicherheitslosungen far
schlisselfertige ISR-Prozessketten und ISR-Informati-
onsmanagement. Wir bieten:

e offene, interoperable Hochleistungs S/w- und
H/w-Technologie fir Echtzeit-Informationsmanage-
ment und Datenverarbeitung in den Bereichen Image
Intelligence (IMINT) und Signal Intelligence (SIGINT) aus
luftgestttzten Aufklarungsplattformen sowie land- oder
seebasierten Plattformen;

o Bereitstellung von ITAR-freien, NATO STANAG-
kompatiblen Losungen mit jeweils offenem Standard,
generischen Schnittstellen und funktionsiibergreifender
Verbindung in einer netzwerkzentrierten Umgebung;

e Bereitstellung konzeptioneller Beratung, Standard-
bewertungen, Bewertung der IT-Sicherheit, Akkredi-
tierung und Durchfahrung von Studien far offentliche
Auftraggeber.

5.14. MBS (Media Broadcast Satellite
GmbH)

Als Betreiber von Deutschlands groRtem Teleport bietet
MBS seinen Kunden hochverfiigbare, flexible Satelliten-



verbindungen und steht als kompetenter Partner far
Integration weiterer Funksysteme in das Kommunika-
tionsnetz auf der taktischen Ebene bereit. Als Partner
von Radionor bietet MBS auch deren, auf Phased Array
Technologie basierende Cordis Array Produktfamilie an,
die durch ,electronic beamstearing” erhebliche Vorteile
gegeniiber konventionellen Funksystemen bietet.

5.15. NetApp

Die Firma NetApp, der Cloud- und Datenmanagement
Softwareanbieter, ist spezialisiert auf den Bereich der
sicheren und effizienten Speicherung, Verschliisselung,
Sicherung und Replikation von Daten. Dazu zahlen,
neben der Speicherung selbst, das Management, die
Sicherung, Aufbewahrung und das Bereitstellen von
Daten. Die marktverftgbare Hard- und Software von
NetApp bietet ein breites Portfolio an Hybrid Cloud Data
Services an, die das Management von Applikationen

und Daten tber Cloud- und On-Premises-Umgebungen
hinweg vereinfachen. Auf Grundlage des breiten
Kompetenzspektrums kénnen somit innovative und
risikoarme NetApp Technologien - sowohl fir zivile oder
militarische Anwendungsfalle - modular zusammen-
gesetzt werden, um den maximalen Datennutzen zu
generieren.

5.16. Radionor Communications

Radionor ist ein Anbieter von taktischen Breitband-
Datenverbindungen der nachsten Generation auf Basis
von Phased-Array-Antennen. Die Technologie bietet
untbertroffene Reichweite und Stabilitat und ist ideal
fur hochmobile Anwendungen. Die Technologie hat sich
als einzigartige Leistung fir taktische Operationen fur
bemannte und unbemannte Flugzeuge, Schiffe, Fahrzeu-
ge und manngetragene Ausriistung erwiesen.

Die Cordis Array ll-Technologie ist unsere Phased-
Array-Technologie der zweiten Generation, die seit
ihrer Einfihrung einen ausgereiften Zustand mit einer
steigenden Anzahl von Benutzern und Anwendungs-
bereichen erreicht hat, inshesondere in den Bereichen
Verteidigung und unbemannte Systeme.

5.17. roda computer GmbH

Die Firma roda hat sich auf die Entwicklung, Herstel-
lung und den Vertrieb mobiler, geharteter IT-Systeme,
Netzwerkkomponenten und Stromversorgungen
spezialisiert. Kontinuierliche Weiterentwicklungen von

Notebooks, Tablets, Displays und Stromversorgungen
haben roda europaweit zu einem fihrenden Anbieter
von mobilen vollrobusten IT-Ldsungen gemacht. roda
Produkte zeichnen sich durch hohe Zuverldssigkeit,
Langlebigkeit sowie ein hohes Mal an kundenindivi-
duellen und bedarfsgerechten Anpassungen aus und
bewahren sich seit Mitte der 90er-Jahre weltweit in
den hartesten Einsatzgebieten.

5.18. RUAG GmbH

RUAG leistet einen wesentlichen Beitrag zur Sicherheit
der Schweiz. Als zukunftsorientierter Technologie-
partner der Schweizer Armee und weiteren nationalen
Streitkraften stehen Life-Cycle-Management, Betrieb
und Verfagbarkeit militarischer Systeme im Vordergrund.

Zum umfassenden Produkt- und Dienstleistungsportfolio
zahlen zuverlassige Informations- und Kommunikations-
losungen, einzigartige Teilsysteme und Komponenten far
Ketten- und Radfahrzeuge. Hinzu kommen Kampfjets,
Militarhubschrauber und die Flugabwehr sowie umfas-
sende Wartungs- und Instandhaltungsleistungen.

Kunden sind in erster Linie nationale und internationale
Streitkrafte, Behdrden sowie zivile Sicherheitsorgani-
sationen.

5.19. Teledyne FLIR

Konstruiert, entwickelt, fertigt, vermarktet und ver-
treibt Technologien, die Wahrnehmung und Bewusstsein
verbessern. Wir erleichtern vielen Menschen den Alltag
mit innovativen Erkennungssystemen. Kameras fir
Infrarotlicht und sichtbares Licht, Positionshestim-
mungssysteme, Mess- und Diagnosesysteme sowie
leistungsstarke Systeme zur Erkennung von Bedrohun-
gen. Unsere Produkte erweitern die Maglichkeiten zur
Interaktion mit der Umwelt, starken die offentliche
Sicherheit, tragen zu erhohter Energieeffizienz bei und
fordern eine produktive Entwicklung der Gesellschaft.

5.20. Vectorbirds/Valofly

Als junge, deutsche Start-up-Unternehmen im Bereich
unbemannte Luftfahrt, entwickeln die beiden Firmen
Vectorbirds und ValoFly Drohnensysteme und Zubehdr.
Zu den gemeinsamen Entwicklungen zahlt unter
anderem das hier vorgestellte mobile, kabelgebundene
Drohnensystem TELEVATOR, welches durch besondere
Leistungsmerkmale hervorsticht.
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6. Ansprechpartner

Firmen

Ansprechpartner/Kontaktdaten

griffity defense GmbH
www.griffity-defense.de

Renate Richter - Business Development
Tel. +49 894366 92-0

Mail:  renate.richter@griffity.de

Bittium Germany GmbH
www.bittium.com

Thomas Zieger - Geschaftsfihrer
Tel. +49 160 906 338 33
Mail:  thomas.zieger@bittium.com

Broadcast Solutions GmbH
www.broadcast-solutions.de

Alexander Normann - Sales Manager
Tel. +49 67214008 220
Mail:  a.normann@broadcast-solutions.de

Comrod
www.comrod.com

Karen Malmberg - VP Sales & Marketing Antennen, div.
Tel. +47911813 33
Mail:  kbm@comrod.com

Cubic Mission Solutions
www.cubic.com/Mission Solutions

Charlie Bowes - Business Development Manager
Tel. +44 7557 043 269
Mail:  charlie.bowes@cubic.com

FFG Flensburger Fahrzeugbau
Gesellschaft mbH
www.ffg-flensburg.de

Thore Kiinzel - Manager Sales & Project Development
Tel. +49 461 4812-363
Mail:  thore.kuenzel@ffg-flensburg.de

Bernd Petersen - Projektleiter PMMC G5
Tel. +49 461 4812-186
Mail:  bernd.petersen@ffg-flensburg.de

Fraunhofer Institut fur Optronik, System-
technik und Bildauswertung I0SB
www.iosh.fraunhofer.de

Dr. Florian van de Camp - Interaktive Analyse und Diagnose
Tel. +497216091-421
Mail:  florian.vandecamp@iosb.fraunhofer.de

HENSOLDT Sensors GmbH

www.hensoldt.net

Martin Schuppener - Sales Manager Airborne Solutions
Tel. +49 7545934 9749
Mail:  martin.schuppener@hensoldt.net

Tobias Sonnenberg - Sales Manager Spectrum Dominance
Tel. +49731392 5375
Mail:  tobias.sonnenberg@hensoldt.net

Imtradex Benjamin Baier - Head of Business Development
Hor- & Sprechsysteme GmbH Tel.  +406103 48569 36
www.imtradex.de Mail:  Benjamin.Baier@imtradex.de
Intracom Defense (IDE) Ganter Anschiitz
www.intracomdefense.com Tel. +49172 7473708

Mail:  guenter@anschuetz-world.com

iXblue GmbH

www.ixblue.com

Jens Higgen - Regional Sales Manager Defense
Tel. +4940 3250 9460

Mail:  jens.higgen@ixblue.com




Firmen

Ansprechpartner/Kontaktdaten

LTA Technologie AG
www.|ta-technologie.de

Peter Hilgenberg - Geschaftsfuhrer
Tel. +49172 6691 281
Mail:  hilgenberg@Ita-technologie.de

M4Com

www.m4com.de

Klaus Rohde - Programmleiter national/international
Tel. +4975539175-13
Mail:  krohde@m4com.de

MBS (Media Broadcast Satellite GmbH)

www.mb-satellite.com

Sven Stinberg - Geschaftsfuhrer
Tel. +49 6081100 2200
Mail:  sven.suenberg@mb-satellite.com

NetApp Deutschland GmbH
Www.netapp.com

Sebastian Mayr - Senior Account Manager Bundeswehr
Tel. +49151 52755573
Mail:  sebastian.mayr@netapp.com

Radionor Communications AS
www.radionor.no

Pystein Pedersen - Business Development Manager
Tel. +47 91172449

Mail:  oystein@radionar.no

roda computer GmbH
www.roda-computer.com

Tobias Schultheif - Account Manager, Project Management
Tel. +4972279579-35
Mail:  t.schultheiss@roda-computer.com

RUAG GmbH/RUAG AG
WWW.ruag.com

Alexander von Erdmannnsdorff - VP Government Business
Mitglied der Geschaftsleitung

Tel. +4930 2061688 10

Mail:  alexander.vonErdmannsdorff@ruag-de.com

Teledyne FLIR

www.flir.com

Jens Aalerud - Director Business Development
Tel. +4792 43 5501
Mail:  jens.aalerud@teledyneflir.com

Vectorhirds Airborne Systems
GmbH & Co. KG

www.vectorbirds.com

ValoFly GmbH
www.valofly.com

Peter Henning - Geschaftsfihrer
Tel. +49176 9817 3233
Mail:  peter.henning@vectorbirds.de

Daniel Stahimann - Geschaftsfahrer
Tel. +49 5562 950 826
Mail:  daniel.stahlmann@valofly.com
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