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1. Einfithrung Systemkonzept

Ein wesentlicher Aspekt moderner Einsatzfiihrung
ist die Vernetzung der Akteure unter Einbeziehung
der relevanten Unterstiitzungssysteme. Zusam-
men mit Partnern aus Industrie und Forschung
haben wir ein Systemkonzept entwickelt, um
Spezialkréfte bei der Bewéltigung aktueller und
kiinftiger Herausforderungen im taktischen Einsatz
direkt zu unterstitzen.

Sensorsteuerung, -auswertung

—sonumz | ronaoi_— \
[(xommunkaTION SENSOREN ™|
.
— ENERGIE | EFFEKTOREN ~—

Fiihrungsfahrzeug

\

Das Konzept besteht aus fiinf mobilen/
verlegefiahigen Modulen:

e |uftunterstiitzung

e Sensorsteuerung und -auswertung
e Fihrungsfahrzeug

e Einsatzfahrzeug

e Finsatzkraft

und ist um weitere spezifische Module/
Komponenten erweiterbar.

T SCHUTZ | FUHRUNG N
Y FL SENSOREN ™\

-

PEn— YT
Einsatzgebiet

< ScHUTZ | FOHRUNG
3 . SEWSOREM

— ~—__
7 ENERGIE | EFFEKTOREN

Einsatzkraft

Abbildung: Aufklarung — Fiihrung — Einsatzunterstiitzung

Jedes Modul/Subsystem I&sst sich auch in bereits
bestehende Ausriistung integrieren. Durch den
konsequenten Einsatz von Standards wird eine
hohe Flexibilitdt und Anpassbarkeit an die ver-
schiedenen Einsatzfélle erreicht. Zielsetzung ist,
durch Automatisierung der Stabsfunktionen, die
Fuhrungsverantwortlichen von Routineaufgaben
zu entlasten, und damit deren Konzentration auf
Entscheidungsvarbereitung, -ausfiihrung und -kon-
trolle zu verbessern. Auch die Einsatzkraft wird als

Weitere Informationen:
griffity defense

Plattform” definiert, da sie Trager verschiedener
Sensoren, Fiihrungs-, Wirk- und Unterstiitzungs-
systeme ist.

Die Module Luftunterstiitzung, Sensorsteuerung
und -auswertung, Fiihrungsfahrzeug und Einsatz-
kraft sind im Folgenden beschrieben und werden
auf der AFCEA 2018, mit Ausnahme des Moduls

Luftunterstiitzung, als Mockup mit beispielhafter
Einrlistung gezeigt.



2. Modul ,LUFTUNTERSTUTZUNG"

Das Modul Luftunterstiitzung besteht aus

o Plattform (bemannt, optionally piloted (OPV) oder unbemannt)

e Sensoren (EO/IR/spektral, etc.)

e Kommunikation (Down/Uplink fiir Steuer- und Nutzdaten, Kommunikationsknoten fir die Kréafte im

Einsatzraum, z. B. LTE Basisstation)

Hier nachfolgend einige Beispiele fiir Plattform und Sensorik:

2.1. V-BAT Unmanned Aerial System

V-BAT ist ein ausdauerndes VTOL UAS von
MartinUAV, dass sich, aufgrund seines geringen
Platzbedarfes bei Start und Landung besonders
fir Einsatze auf engsten Raum, z. B. in urbanem
Umfeld und an Bord von Schiffen eignet. Nach
dem Senkrechtstart geht V-BAT autonom in den
Horizontalflug tiber und erreicht so Reichweiten
und Standzeiten von Starrfliiglern.

Abbildung: V-BAT System mit Bodenstation

Highlights:

e Minimaler Platzbedarf bei Start und Landung
(6x6m)

e Hover & Stare Betrieb (Schwebeflug & Flug)

o Nutzlast bis 5 kg (EQ/IR, SWIR, MWIR, Laser
Designator, SIGINT)

o Reichweite bis 560 km (Telemetrie 95 km)
e Geschwindigkeit bis 167 km/h
e Flughdhe bis 4.500 m

e Ausdauer: iber 8 Stunden bei einer Nutzlast
von 2,5 kg

o Taktisch einsetzbar bis Windgeschwindigkeiten
von bis zu 46 km/h

® Hohe Lebensdauer durch feststehende Fliigel

e Einfach, sicher, zuverlassig (keine freiliegenden
Rotoren, ,,Umkippen” ohne Beschadigung)

e |eicht transportierbar in Fahrzeugen, Hub-
schraubern und auf Booten

o Flexible Befehls-/Steuerungs- und Datenver-
kntipfungsoptionen

Weitere Informationen:
griffity defense
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2.2. Weithereichssensor CorvusEye

CorvusEye kann ein Gebiet bis zur GroRe einer
mittleren Stadt (ca. 7 km?) abdecken. Innerhalb
des erfassten Gehietes kénnen gleichzeitig bis

zu 9 Detailansichten auf besonders beobach-
tungswiirdige Gebiete bzw. Aktivitdten am Boden
gesetzt werden.

Es kdnnen, je nach Einsatzerfordernis kurze,
kleinrdumige bis hin zu lang andauernden und
groRflachigen Uberwachungsaufgaben wahr-
genommen werden.

Abbildung: Abdeckung des CorvusEye Sensors

Die aufgenommenen Videostreams (Gesamt- und
Einzelansichten) werden in einer On-Board-Unit
vorverarbeitet und zur Bodenkontrollstation, z. B.
in der Kommandozentrale oder einem mobilen
Fihrungs-/Gefechtsstand tibertragen, von wo aus
die einzelnen Spotvideos auch zu den Einsatzkraf-
ten vor Ort verteilt werden kénnen. Alternativ ist
die Ubertragung der Einzelansichten vom Flugzeug
direkt zu den Einsatzkraften vor Ort maglich.

Zur effektiven Beobachtung und Analyse, bzw.
Entlastung des Operators stehen verschiedene
Funktionen zur Verfiigung wie z. B.

e Zooming
e Tracking von Personen/Fahrzeugen

e (Geofencing und die Kopplung mit entsprechen-
den Alarmierungen (verhindert das Ubersehen
kritischer Aktivitaten in einem Bereich)

e Backtracking (Rickverfolgung, z. B. um nachzu-
vollziehen aus welcher Richtung ein verdach-
tiges Auto kam oder ob und mit wem sich ein
Attentater vor der Tat getroffen hat).

Das Sensorsystem CorvusEye tragt wesentlich zur
Aufklarung aus der Luft bei, fir Fihrer ist es aber
essentiell, die daraus gewonnen Informationen im
Kontext mit anderen, maglichst georeferenzierten
Daten, wie z. B. Aufklarungsdaten aus anderen
Quellen oder Angaben zum Standort von Freund,
Feind und den Status von eigenen Ressourcen
(Treibstoff, Munition) dargestellt zu bekommen,
um so einen Gesamtiiberblick zu erhalten und dar-
aus mogliche Handlungsalternativen abzuleiten.

Dazu wird CorvusEye in ein offenes, auf Standards
basierendes Lagevisualisierungssystem integriert.

Weitere Informationen:
griffity defense

2.3. Harris Geiger-mode LiDAR Sensor

Abbildung: Vergleich LiDAR Sensorik

Weitere Informationen:
Harris Geospatial Solutions

Die Geiger-Modus LiDAR-Sensorik liefert nicht nur
die zurzeit genauesten hochauflésenden Hohen-
daten, die von einer Luftplattform fir militérische
und andere behérdliche Anwendungen verfiighar
sind, sondern erfasst die Daten um ein Vielfaches
schneller. Das System eignet sich fiir die schnelle,
grolflachige und detaillierte 3D-Topographieerfas-
sung und umfasst die Sensorik, Datenprozessie-
rung und Analytik.



3. Modul ,SENSORSTEUERUNG UND -AUSWERTUNG"

Fir die Aufklarung ist es wichtig, ein umfassendes
Bild der Lage zu haben, dazu miissen Informatio-
nen aus den Bereichen COMINT, IMINT, GEQINT/
SATINT, SIGINT/ELINT, OSINT und HUMINT
gesammelt, aggregiert und der Einsatzfiihrung
verzugsarm zur Verfligung gestellt werden.

Unser Modul , Sensorsteuerung und -Auswertung”
umfasst dazu beispielhaft Systeme, mit denen

Arbeitsplatz ENVI

m Satellitenbildbearbeitung
m SAR-Datenbearbeitung

I m Gesichter

Arbeitsplatz IT Forensik

u Attribute
m Verbindungen

entsprechende Daten bearbeitet und gespeichert
werden konnen (Details siehe 3.2 —3.9).

Die Arbeitsplétze in unserem Modul sind auf
einer ,Avionik- Palette”, die bei militarischem
Lufttransport verwendet wird, montiert, bei
den Konsolen wurden, zur Gewichtseinsparung,
Carbonmaterialien verwendet.

Arbeitsplatz Funkaufklarung

m Schmal und Weitband
monitoring und Tracking

m Uberwachung

m Peiler

m Geografische Darstellung

CSD Coalition Shared Data

m CSD Server zum inter-operablen
Austausch von ISR-Produkten
gemaR STANAG 4559 (Edition 3;
Edition 4 AEDP- 17)

ISAAC.web PLUS CSD Client zum
lesenden und schreibenden
Zugriff nach STANAG 4559

Arbeitsplatz AMF|S #—————
W Sensorsteuerung
m Sensoriiberwachung

Abbildung: Uberblick Aufkldrungsmodul

i2zexrep — Interactive ISR
Exploitation Report

| Erstellung und Bearbeitung
formalisierter ISR-Meldungen
von ISR-Berichten

Arbeitsplatz ABUL

W Automatisierte
Bildauswertung

3.1. Luftverlegefahiger Riistsatz (Avionik-Palette/MOC)

Gerade bei Spezialoperationen ist Mobilitét
gepaart mit schneller Anpassung der Ausriistung
an die Missionserfordernisse von hoher Bedeu-
tung. Dazu hat ELESIA einen Rstsatz auf Basis
von Verbundstoffen (Carbon) geschaffen, wodurch
eine Gewichtsreduzierung von ca. 40 % erreicht
werden kann.

Die Avionik-Palette ist eine modifizierte Ver-
sion des NATO-Standards HCU-6/E mit einem

Gewicht von ca. 150 kg/leer bzw. 4.500 kg/brutto.

Unter Beibehaltung aller tiblichen mechanischen
Schnittstellen, Abmessungen und Verriegelungs-
mechanismen ist sie leicht erhdht, um alle Kabel
zur Verbindung der elektronischen Gerate an den
Schranken, Racks und Konsolen aufzunehmen.
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Die Bediener kdnnen von jeder Seite der
Avionik-Palette aus schnell auf die Multifunk-
tions-Bedienkonsole (MOC) zugreifen, ohne die
Verbindung zwischen den Modulen zu unter-
brechen.

Eine MOC ist hardwaretechnisch ausgeristet mit
je zwei 24" hochaufldsenden Displays, je einem
horizontalen Touch-Eingabegerat (mit resistivem
Touchscreen), Arbeitsplatzrechner und robuster
Tastatur sowie Trackball.

Die robuste Konstruktion der MOC basiert auf
CFMS (Carbon Fiber Modular Structures), einem
modularen Leichtbau-System, das vollstandig aus
Verbundwerkstoffen mit mechanischen Grenz-

Weitere Informationen:
ELESIA

flachen besteht, die in einer qualifizierten Metall-
legierung (bestehend aus den Hauptkomponenten
Sandwichpaneelen und Winkelprofilen) versenkt

sind.

Abbildung: Integrationsbeispiel fiir ein
luftverlegeféhiges Aufkldrungssystem

3.2. AMFIS (Aufklarung und Uberwachung mit Miniatur-Fluggeréten im Sensorverbund)

AMFIS ist eine mobile, generische Integrations-
plattform, welche ein umfassendes Echtzeitla-
gebild in einer komplexen Umgebung — selbst bei
fehlender stationdrer Sensorinfrastruktur — liefert.
Zu den derzeit von AMFIS unterstiitzten Sensor-
plattformen gehoren verschiedene Arten von
Mikro-UAVs (u. a. das System Mikado/Mikrodroh-
ne fiir den Ortsaufklarungsbedarf), Ballonsysteme,
Landroboter, Tauchroboter, sowie PTZ -Kameras
und sich ad hoc vernetzende Sensorknoten.
Weitere Systeme konnen dank der generischen
Architektur der Bodenstation leicht angebunden
werden.

Systemmerkmale

o Arbeitet die Aufklarungsauftrage selbststandig
ab, koordiniert den Sensoreinsatz, fusioniert die
Daten

e Unterstitzt unterschiedlichste Sensoren, mobile
Tragerplattformen und Informationssysteme

e Einfach erweiterbar (modular)

Weitere Informationen:
Fraunhofer I0SB

¢ Mobil, schnell einsatzbereit
e Drahtlose Steuerung und Dateniibertragung

* Anbindung an bestehende Uberwachungs-
systeme, Kommando- und Einsatzleitzentralen

e Einheitliches benutzerfreundliches Interface

Sensorkny

Abbildung: AMFIS Systemiiberblick



3.3. ABUL (Automatisierte Bildauswertung fir unbemannte Luftfahrzeuge)

ABUL ist eine Full Motion-Videoauswertung fiir
Aufklarung und Uberwachung und wurde in Zu-
sammenarbeit mit Luftbildauswertern entwickelt.

Die Vorteile von mit Videotechnik ausgestatteten
unbemannten Luftfahrzeugen (UAV) zu Erkun-
dungs- und Aufklarungszwecken sowie bei Such-
und Rettungsmissionen liegen auf der Hand. Durch
die Funkiibertragung der von den UAVs aufgenom-
menen Bild- und Videodaten an die Bodenstation,
hat der Auswerter die Mdglichkeit, die Daten in

Abbildung: ABUL Beispiel Auswertefunktionalitét

Echtzeit zu analysieren. In diesem Zusammen-
hang hat das Fraunhofer I0SB das System ABUL
entwickelt, das als untersttitzendes Hilfsmittel im
Auswertungsprozess und zur Entlastung des Be-
dienpersonals bei kritischen Missionen konzipiert
wurde.

ABUL stellt optimierte Echtzeitfunktionen fir die
Onlineaufkldrung und taktische Erkundung sowie
wertvolle Funktionalitaten fir Offline-Erkundungs-
missionen bereit.

Weitere Informationen:
Fraunhofer I0SB

3.4. ENVI (ENvironment for Visualizing Images)

Sichtfeldanalyse Anderungs g

Beispiele fiir ENVI

ENVIist die fiihrende Plattform fir Bild- und
Geodatenanalyse und verflgt tber benutzer-
freundliche Technologien zur multi-sensoralen und
multi-modalen Bildaufbereitung und -auswertung,
fur Fernerkundungsdaten von Satelliten, Flugzeu-
gen und unbemannten Plattformen der unter-
schiedlichsten Datentypen. ENVI-Workflows

Beispiele fiir SARSCAPE

automatisieren géangige Bildanalyseaufgaben wie
2. B. Anderungserkennung, Anomaliedetektion und
Sichtfeldanalyse. Der ENVI Modeler schliel3t die
Licke zwischen Desktop und Enterprise und bietet
eine vernetzte Plattform um Informationen aus
Bilddaten einfacher und schneller zu extrahieren.
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Abbildung: Deep Learning Technologien fiir automatische Objekterkennung

Mit ENVI SARscape kdnnen SAR-Daten aller
weltraumgestiitzter und ausgewahlter flugzeug-
gestitzter Sensoren problemlos verarbeitet und
analysiert werden. Die automatisierten Arbeitsab-
laufe umfassen u. a. Kohdrenz-Zeitreihenanalysen
(CCD), Bewegtzielentdeckung (MTD), und die
Schiffsdetektion in Kombination mit AlS-Verkehrs-
informationen. Ebenso wird die Verarbeitung von
Daten zur Erstellung hochaufldsender digitaler

Weitere Informationen:
Harris Geospatial Solutions

Hohenmodelle (DHM), Koharenz- sowie Bodenver-
satz-/Deformationskarten unterstiitzt.

Im Rahmen der weiteren Entwicklung zur Aus-
wertung von Fernerkundungsdaten (Pan, RGB,
MSI, HSI, SAR, LiDAR, Zeitreihen) kommen auch
Deep Learning Technologien fiir die automatische
Objekterkennung und Verénderungsanalyse zur
Anwendung.

3.5. Funkaufklarungssystem CRS-8000

Das CRS-8000 ist ein modulares und skalierbares
System zur Funkerfassung und Peilung fir diverse
Plattformen und Applikationen. Die Uberwa-
chungs- und Beobachtungsergebnisse werden
dem Operator angezeigt, ebenso die Alarmmeldun-
gen, die durch das System ausgeldst werden. Das
System detektiert, empfangt, misst, klassifiziert

SCHMALBAND
MONITORING
UND TRACKING

WIDEBAND
MONITORING

Abbildung: Funktionsmodule der Funkaufklarung

UBERWACHUNG

und identifiziert Signale im beobachteten Fre-
quenzband mit sehr guter Peilgenauigkeit iber den
gesamten Azimut und tiber weite Elevationsbe-
reiche. Die Informationen kdnnen tber verschiede-
ne Schnittstellen an dbergeordnete Lagedarstel-
lungs- oder C2-Systeme (ibermittelt werden.

PEILER

GEOGRAFISCHE
DARSTELLUNG



Funktionen

e Funkerfassungssystem

e Peilung

e Breitbandtechnologie von 100 kHz bis 3 GHz
(bis zu 18 GHz auf Anfrage)

e Automatische HF/VUHF-Funkerfassung

e Automatische Produktion von Funksignalen

3.6. IT-Forensik

Militarische Operationen erfordern schnellen
Zugriff auf Daten aus Mobiltelefonen, Tablet-PCs,
Social Media, Cloud-Diensten, Providerdateien
etc.

Die digitalen Intelligenz-Losungen von Cellebrite
bieten dazu flexible Formfaktoren und schnells-

te Extraktionsmdglichkeiten fiir eine schnelle
Auswertung der Informationen und einfache
Decodierungs- und Analysefunktionen, die im
Einsatzgebiet verwendet werden kdnnen, sowie
robuste Analysetools, optimiert fir mobile und
digitale Daten, fiir die Verwendung im Hintergrund
oder in Intelligence Centers.

Abbildung: IT-Forensik Auswertung

Breit- und Schmalbandverarbeitung
Ausgereiftes Rollenkonzept
Kartendarstellung

Senderverfolgung (Tracking)

Modulares und skalierbares Systemdesign
System in robuster Ausfihrung verfiighar

Weitere Informationen:
Saab Medav

Beispiele:

e UEFD Ultimate: Extraktion und Analyse von
Beweisen aus einer breiten Palette von Mobil-
gerdten und Anwendungen

e UFED Cloud Analyzer: Extrahieren, sichern und
analysieren offentlicher und private Social-
Media-Daten, Instant Messaging, Dateispeicher
und anderer cloudbasierter Inhalte

e UFED In-Field: Schneller Zugang und prompte
Sichtung digitaler Beweise vor Ort mithilfe
eines intuitiven forensisch einwandfreien Tools

e Analytics Desktop: Elemination zeitaufwendiger
Analysen, Darstellung aller digitalen Elemente
in einer einheitlichen Ansicht und Aufdeckung
wichtige Sachverhalte und Verbindungen, die
in Texten, Bildern, Videos und anderen Quellen
verborgen sind

e Analytics Enterprise: Zugriff in Echtzeit auf alle
zentral gespeicherten forensischen Daten

Weitere Informationen:
Cellebrite
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3.7. i2exrep — Interactive ISR (Intelligence, Surveillance and Reconnaissance)

Exploitation Report

In der sensorgesttitzten Aufklarung werden die
vom Sensor gelieferten Daten durch hochspeziali-
sierte Auswerter interpretiert und die Ergebnisse
des Auswerteprozesses in einer formalisierten
Einsatzergebnismeldung zusammengefasst.

Diese Meldung enthalt die identifizierten Objekte,
deren Position, Typ, Status, Aktivitaten sowie
weitere Informationen, die fiir einen tibergeord-
neten Entscheidungstrager relevant sind. Um eine
eindeutige Interpretation und ein hohes MaR an
Interoperabilitat und automatischer Weiterverar-
beitung zu gewahrleisten, unterliegt eine Meldung
strengen Vorschriften bzgl. der Struktur und des zu
verwendenden Wortschatzes.

Daher benétigt der Bearbeiter eine weitgehende
und einfach zu bedienende Rechnerunterstiitzung,

um inhaltlich und formal korrekte Meldungen in
mdglichst kurzer Zeit zu erstellen.

i2exrep — Interactive ISR Exploitation Report — ist
eine interaktive Software zur Erstellung und Bear-
beitung formalisierter Einsatzergebnismeldungen,
welche u.a. die STANAGs 3277, 3377, 3596, 4559
unterstutzt.

Insbesondere fiir den Einsatz im militdrischen
Aufklarungs- und Uberwachungsprozess mit
optischen Sensoren erstellt, kann i2exrep durch
die Implementierung addquater Meldeformate in
gleicher Weise fiir weitere Sensoren im ISR-Be-
reich (Intelligence, Surveillance and Reconnais-
sance) sowie fiir die Bewegtziel-Aufkldrung (MTI
—Moving Target Indication) verwendet werden.

i2exrep

Zi Fraunhofer

r\ 1058

PR

Abbildung: Hauptfenster der Software iZexrep. Im Vordergrund: Eingabefenster fiir die CSD-Metadaten

(geméls STANAG 4559)

Weitere Informationen:
Fraunhofer I0SB



3.8.CSD (Coalition Shared Data)

Die Uberwachung im zivilen und militérischen Um-
feld erfolgt oftmals mithilfe getrennter Systeme.
Daher kdnnen die Daten nicht gemeinsam genutzt
werden, die Mdglichkeiten zur Erfiillung des Auf-
trags sind eingeschrankt. Dienste wie Daten-/
Informationserfassung und -analyse werden nicht
mithilfe des besten, sondern des einzig verfligba-
ren Systems ausgefiihrt. Die Ressourcenverwal-
tung ist verbesserungsfahig.

Fiir die Lésung dieses Problems wurde ein Konzept
zur bedarfsgerechten Verteilung von Daten ent-
wickelt und implementiert. Fiir die Speicherung
standardisierter Daten wird ein Coalition Shared
Data-Server verwendet, der die Bereitstellung der
Daten gemaR den Benutzeranforderungen sowie
den Netzwerk- und Sicherheitseinstellungen
ermoglicht.

3.9. Jagwire

Jagwire ist eine web-basierte Softwareldsung

fiir die Komprimierung, Speicherung, Katalogi-
sierung und Verbreitung von Geodaten sowie die
Ad-hoc-Erstellung von Informationsprodukten.
Unterstiitzt werden sowohl Echtzeitdaten als auch
Daten aus Jagwire-Archiven.

Jagwire erméglicht die Verwaltung und schnelle
Bewegung aller Bild- und Datentypen (u. a. FMV,
WAMI, LiDAR) in einem féderalen Verbundsystem,
ohne Datenduplizierung, fiir ein breites Nutzer-
spektrum — auch in Umgebungen mit geringer
Bandbreite und hoher Latenz.

Jagwire basiert auf 0GC-Standards und kann
so mit anderen Systemen, Anwendungen und
Web-Services interagieren, z. B. mit GSF und
MEGA fir die Objekterkennung und -analyse auf
Abruf.

Beauftragungs-, Sensor- und Auswertungssyste-
me speichern relevante Metadaten und Produkte
in allgemeinen (standardisierten) Formaten auf
einem gemeinsam genutzten Datenserver und
-services gemal der STANAG 4559 Edition 4,
auf den autorisierte Schreib- und Leseclients
zugreifen kénnen.

Die interoperable Architektur ermdglicht die
Datenanalyse im am besten geeigneten System.
Netzwerksysteme kénnen je nach Fahigkeit und
Benutzeranforderungen konfiguriert werden.

Weitere Informationen:
Fraunhofer I0SB

Weitere Informationen:
Harris Geospatial Solutions
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4. Modul ,,FUHRUNGSFAHRZEUG"

4.1. Modulare Riistsatzintegration von FFG

Der hohe Technologiegrad, stetig wachsende
Anforderungen und die Weiterentwicklung von
Ausriistung fir moderner Schutz- und Streitkréfte
machen ein Umdenken in der Auslegung von
Fahrzeugen bzw. der entsprechenden Riistsatze
notwendig.

Wahrend die Nutzungsdauer von Einsatzfahrzeu-
gen iber einige Jahrzehnte hinweg gegeben ist,
betrégt die Nutzung speziell bei in Riistsdtzen
eingebauten Kommunikations- und IT-Komponen-
ten, aufgrund des Tempos der technologischen
Entwicklung nur wenige Jahre und nimmt mit den
stetig kiirzer werdenden Entwicklungszyklen neuer
Produkte immer weiter ab.

Das modulare Ristsatz-System von FFG verwen-
det standardisierte und genormte Komponenten,
die eine schnelle Anpassung an jeweilige Riist-
satzdnderungen ermdglichen. Es ist unter Bertick-
sichtigung von Schutzaspekten fir den Einsatz in
militérischen und Sondereinsatzfahrzeugen der
Polizei, unabhangig ob Ketten- oder Radfahrzeug,
konzipiert und ausgelegt.

Durch den Einsatz des modularen Riistsatz-Sys-

tems konnen die Komponenten der Missionsaus-
riistung bzw. des Ristsatzes ohne umfangreiche
Neuentwicklungen und Anpassungen in das

Abbildung:
Riistsatzmodul-Varianten

Weitere Informationen:

FFG Flensburger Fahrzeugbau Gesellschaft mbH

Fahrzeug integriert werden. Unter Beriicksichti-
gung der Anforderungen des Bedienpersonals wird
jeweils ein modernes, funktionelles und ergono-
misches Bedienkonzept fiir die entsprechenden
Arbeitsplatze realisiert. Dies gilt nicht nur fiir den
Einbau von komplexen Funk- und Fiihrungssyste-
men, sondern beispielsweise auch fiir den Einbau
umfangreicher Sanitéts- oder sonstiger Spezial-
ausstattungen.

Das robuste Design und die konsequente Verwen-
dung von eingefiihrten Subsystemen sowie stan-
dardisierten und genormten Komponenten sorgen
fiir eine hohe logistische Gleichheit. Gepaart mit
einem modernen Wartungs- und Instandsetzungs-
konzept fihrt dies zu sehr niedrigen Lebenszyklus-
kosten (LCC) und zu maximaler Kosteneffizienz.
Damit wird den sich verandernden Anforderungen
und Rahmenbedingungen in weltweiten Einsat-
zen {iber Jahrzehnte hinweg in optimaler Weise
begegnet.

Auf der AFCEA 2018 stellt die FFG basierend auf
dem modularen Riistsatz-System einen Riistsatz
mit umfangreicher Funk- und Fihrungsausstattung
vor, die in vier unterschiedlichen Arbeitsplatzen
als Subsysteme integriert ist.

I .\ . D ] —
—— e ,‘_'- =
VERLEGEFAHIGER |

GEFECHTSSIAND |

| LUFTBEWEGLICHE |
| BEFEHISSTELE |

| LUFTBEWEGLICHE

SPEZIALKRAFTE



4.2. Ubersicht Fahrzeug/Einbauten

Die Missionsausriistung wird exemplarisch an
einem Modul fir Fiihrungsfahrzeuge gezeigt. Die

Basis bildet das modulare Riistsatzsystem der FFG.

Es ist als mobile Befehlsstelle mit Arbeitsplédtzen
ausgertistet und fungiert als Kommunikationskno-
ten zwischen Einsatzleitung und Einsatzkréften
sowie weiterer Beteiligter. Das vorgestellte Modul
kann in Fahrzeuge oder in semi-mobile Fiihrungs-
container integriert werden.

$2 - Aufklarung/Uberwachung

An diesem Arbeitsplatz sind verschiedene Aufkla-
rungs- und Uberwachungssysteme integriert, die
missionsspezifisch Module wie z. B. Funkaufkla-
rung, Ortung eigener Krdfte und Mittel sowie die
Darstellung von Live-Videostreams aus luft- oder
landgestiitzten Systemen enthalten kdnnen.

$3 - Einsatzplanung und -fiihrung

Digitale Lageplanung, -fiihrung und -nachberei-
tung anhand der digitalen Lagevisualisierung des
Fraunhofer I0SB. Das System bietet eine auto-

Arbeitsplatz S3 -

Einsatzplanung und —fihrung
m Lagefiihrung
m Lagevisualisierung
| Server

; |.| '-’2‘ ..g

Arbeitsplatz 54 -
Logistik

m Energieversorgung
m Asset Tracking

matische Fusion und Aufbereitung von Geodaten
sowie die Einbindung weiterer, fiir Planung und
Einsatz wichtiger Informationen.

S4 - Logistik

Hier laufen die entsprechenden logistikrelevanten
Informationen zusammen, werden bearbeitet und
der Fiihrung zur weiteren Lagebeurteilung und
Entscheidung bereitgestellt. Von hier wird der
Einsatz logistischer Krafte und weiterer Unterstiit-
zungseinheiten (z. B. Sanitat-, Instandsetzungs-,
Versorgungseinheiten) geplant, koordiniert und
geleitet.

$6 — Kommunikation

Das hier konzipierte Kommunikationssystem
bietet verschiedene Kommunikationsmittel und
schafft dazwischen Ubergénge. Einsatzkrafte
konnen damit, unter Berticksichtigung der Grenzen
der einzelnen Technologien, iiber Netze hinweg
miteinander kommunizieren.

Arbeitsplatz 52 -

Aufkldarung

m Weitbereichssensorik (optisch)
® COMINT & C-ESM

Arbeitsplatz S6 -

Kommunikation

W V/UHF

m LTE

® Satcom-on-the-Move/
Phased Array Antenne

® Tacticall Software

m Switch

L )\ =1=
-

| smnemans TH g

Abbildung: Fiihrungsfahrzeug mit Einbauten (exemplarisch)
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4.3. $2 - Arbeitsplatz Aufklarung/Uberwachung

Fir die Fihrung von Einsétzen ist es essentiell,
die aus unterschiedlichen Sensoren gewonnen
Informationen im Kontext mit anderen, maglichst
georeferenzierten Daten, wie z. B. Aufkl&rungs-
daten aus anderen Quellen, Angaben zum
Standort und Status von eigenen Kréften/Geg-
nern, sowie verfiigbare Ressourcen (Treibstoff,
Einsatzbereitschaft, etc.), darzustellen, um so
einen Gesamtuberblick zu erhalten und mégliche
Handlungsalternativen abzuleiten.

So kénnen z. B. Aufklarungsdaten aus der Luft-
bildaufklarung oder Livestreams von Uberwa-
chungskameras mit den Positionsdaten von
Einsatzfahrzeugen zu einem Echtzeit-Lagehild
kombiniert werden. Mittels Touchscreen oder
Gesten kann sich der Nutzer intuitiv die hinterleg-
ten Informationen strukturiert oder rollenbasiert
visualisieren lassen und interagieren (siehe auch
Arbeitsplatz S3).

Durch den optionalen Einsatz eines Weitbe-
reichs-Sensorsystem (siehe auch 2.2) zum

FUNKAUFKLARUNG

Beobachten von Aktivitdten, Verfolgen von Bewe-
gungen und Sammeln kritischer Aufklarungsdaten
von Gebieten in der GroRe einer Stadt kénnen die
durch Uberflug gewonnenen Aufklarungsdaten
nahezu in Echtzeit direkt in der Lagevisualisierung
dargestellt werden. Die verschiedenen Funktio-
nen des Sensors ermdglichen die automatische
Uberwachung von Gebieten mittels Geofencing
und die Riickverfolgung von Objekten (Personen/
Fahrzeugen), selbst wenn diese erst nachtréglich
in das Interesse des Aufkldrers riicken. Zusé&tzlich
kann auf gespeicherte Daten (Meldungen, Berich-
te, Bilder, Videos) der gemeinsamen Datenbank
(z. B. CSD, siehe auch 3.8) zugegriffen werden,
um weitere relevante Daten {iber Zielobjekte zu
erhalten.

Die S2 -Funktionalitat wird anhand von zwei
Beispielen dargestellt:

e (Ortung eigener Krafte und Mittel

e (Generierung und Darstellung von Ergebnissen
aus der Funkaufklarung

AKTUELLES LAGEBILD
FUR DIE EINSATZKRAFTE

ZUSATZINFORMATIONEN (MELDUNGEN,
BERICHTE, BILDER, VIDEOS) AUS DER CSD

Abbildung: Einbindung von Aufkldrungsinformationen in die Lage

Weitere Informationen:
griffity defense



4.3.1. Ortung eigener Krafte und Mittel

SCC Titan ist eine fortschrittliche Blue-Force
Tracking Lésung, die es der Einsatzfihrung im HQ
oder FOB erlaubt, Uberblick iiber den aktuellen
Standort der Einsatzkrafte zu erhalten und mit
diesen lber 2-Wege-Messaging zu kommunizieren
bzw. sie zu flhren.

Einsatzkrafte konnen dariiber hinaus Alarmie-
rungen und Notrufe an HQ/FOB oder den in der

Funktionen
o \Weltweit verfiighar (Ubertragung tiber Iridium)
e Datenlibertragung in nahezu Echtzeit
e Verschliisselung der Dateniibertragung
(AES 256)
e Einbindung in bestehende GIS- und
Fiihrungssysteme

SECURE
INTERNET

SCC TACTICAL

Abbildung: Tracking Optionen

IRIDIUM P ,'~ﬁs;
GROUND STATION Y Ny ;

Nahe befindlichen Kameraden absetzen. Uber eine
M2M-Schnittstelle konnen Sensoren und Detekto-
ren (z. B. [ED-Counter Measure, ABC-Detektoren,
CAN-Bus) eingebunden werden.

Die SCC Titan Plattform wurde von einem Team
von Spezialisten entwickelt, die dabei auf ihre
eigene Einsatzerfahrung zuriickgegriffen haben.
Dies macht sich in folgenden Punkten bemerkbar:

e Tracking Intervalle situationsgerecht einstellbar
e Nutzbar auch in Helikoptern

e (Geofencing

e Umfangreiches Reporting (z. B. Wegefiihrung)
e Anbindung von Laptops, Tablets, Sensoren,

Detektoren

SCC MOBILE, WHISPER, ECHO
SHADOW TGW/TST PULSE

Weitere Informationen:
griffity defense
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4.3.2. Funkaufklarung

Neben den Ergebnissen der abbildenden Sensoren
werden auch die Erkenntnisse aus der Funkauf-
kl&rung, wie im ,Modul Sensorsteuerung und
-auswertung” (siehe 3.5) beschrieben, verdichtet
dargestellt. Die Abbildung zeigt ein Ergebnis

einer solchen Peilung und deren Integration in die
Lagevisualisierung der Fraunhofer I0SB.

Weitere Informationen: Saab Medav Abbildung: Ergebnisse der Funkaufklédrung

4.4. S3 - Arbeitsplatz Einsatzplanung und -fithrung

Sowohl die Einsatzplanung, als auch die Ent- jedoch haufig den Zugang zu wichtigen Daten-
scheidungen wahrend eines Einsatzes erfolgen quellen, gleichzeitig ist es nicht immer leicht, aus
auf Basis von zur Verfiigung stehenden Daten der zunehmenden Informationsflut die relevanten
und Informationen. Inkompatibilitédten verhindern Daten zeitgerecht zu filtern und zu erkennen.

4.41. Lagevisualisierung

Der hier implementierte Arbeitsplatz ist ein lagen und Funktionsbereiche dar und aggregiert
Multi-Touch-Display-Arbeitsplatz, bestehend aus diese, damit die Teammitglieder entsprechend
der horizontalen Kartenvisualisierung mit GIS Vie- ihrer Rolle die fiir sie wichtigen Informationen
wer und einem vertikalen Display zur Anzeige von verzugslos erhalten und Auftrage an die abgeses-
Metadaten. Das System stellt Gesamtlage, Teil- senen Einsatzkrafte Gbermittelt werden kénnen.

DIGITALER LAGETISCH DIGITALER LAGETISCH ALS DIGITALER LAGETISCH ALS
STATIONAR VERLEGEFAHIG MOBILER FAHRZEUGEINBAU MOBILE TABLETLOSUNG

Abbildung: Skalierbare Lagedarstellung



Das dargestellte C4l-Konzept basiert auf der
Fraunhofer I0SB-Applikationsldsung fiir die mo-
bilen und verlegeféahigen taktischen Ebenen und
adressiert die Bereiche:

e \ernetzung von Sensoren/Effektoren und Dar-
stellung der Multi-Sensor Situation Awareness
innerhalb eines Fahrzeuges oder Plattform
(Plattformmanagement)

4.4.2. Lagebearbeitung

Die vom Fraunhofer I0SB entwickelte Lagevi-
sualisierung bietet eine automatisierte Fusion,
Aufbereitung und Visualisierung von Geodaten und
die Integration von lagerelevanten Informationen
aus verschiedenen Quellen und erleichtert damit
die Planung und Durchfiihrung von Einséatzen.

Die Software ist so gestaltet, dass das Lagehild
sowohl auf einer GroRleinwand, einem digitalen
Lagetisch als auch auf Tablet-PCs und Smart-

ABFRAGE VON AUFKLARUNGS- KARTENINTERAKTION AM

ERGEBNISSEN AUS DER CSD DIGITALEN LAGETISCH

SETZEN VON
TAKTISCHEN ZEICHEN

ZEITLEISTEN
INTERAKTION

Abbildung: Ausgewiéhlte Funktionen Lagebearbeitung

METADATENANZEIGE UND

¢ Vernetzung zwischen Einsatzkraften, Fahrzeu-
gen und sonstigen Plattformen diber mehrere
Fuhrungsebenen hinweg (Battle Management)

e |nteroperabilitdt zu den hoheren operativen/
strategischen Fiihrungsebenen (z. B. das Land
Component Command (LCC) der NATO (LC2IS)

phones optimal dargestellt wird. So werden z. B.
Aufkldrungsdaten aus der Luftbildaufklarung
oder Livestreams von Uberwachungskameras mit
Positionsdaten von Einsatzfahrzeugen zu einem
Echtzeit-Lagebild kombiniert.

Mittels Touchscreen oder Gesten kann sich der
Nutzer intuitiv die hinterlegten Informationen
strukturiert oder rollenbasiert visualisieren lassen
und interagieren (siehe auch Arbeitsplatz S4).

ZEICHENOPERATIONEN
KAMERASTEUERUNG

INTERAKTION MIT
3D-MODELLEN

INTERAKTION MIT
HOHENMODELLEN

Weitere Informationen:
Fraunhofer I0SB
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§ 4.4.3. 9Land BMS — Mission Management
P
E 9Land BMS ist ein Gefechtsfiihrungssystem, 9Land C2 bietet dem militarischen Fiihrer Lage-
2 das die operative Ebene mit der taktischen, d. h. kenntnis, kommunizierte Ziele, Kontrolle tber
§ Brigade-, Bataillons-, Kompanie- und Zugebene aufeinander folgende Handlungen (Wirkung),
g tiber ein und derselben Systemlésung verbindet und Uberblick tiber den Verlauf der militarischen
= und integriert. Aktivitéten.
S
= Das System umfasst die digitalisierte C2-Ge- Die folgenden Funktionen sind in diese
= fechtsfiihrung mit drei Prozessen (,,Koordination Anwendungen integriert:

und Entscheidung”, ,,Planung” und , laufender e BFT

Betrieb”). e Notfallalarme

e Textnachrichten

e QOrganisatorische Warnungen

e Skizzenlberlagerungen

e Dokumentvorlagen

e Feindlage

e Schnelle (3D) Abbildung

e Figene Krafte-Verbrauchsmaterialien
¢ Anfragen, Auftrdge und Berichte

Abbildung: 9LAND

Weitere Informationen:
Saab

20



4.5. S4 - Arbeitsplatz Logistik

Dieser Arbeitsplatz enthélt die rollenbasierte
Darstellung ,Logistik” der Lagevisualisierung.
Hier laufen die entsprechenden logistikrelevanten
Informationen zusammen, werden bearbeitet

und der Fiihrung zur weiteren Lagebeurteilung
und Entscheidung bereitgestellt. An diesem Platz
wird der Einsatz logistischer Kréafte und weiterer
Unterstitzungseinheiten (z. B. Sanitat) geplant
und berwacht.

Abbildung: Logistische Lage

4.5.1. Asset Tracking

Es ist wichtig zu wissen, wo sich welche Krafte/
Ressourcen befinden und Informationen tiber
deren Zustand zu erhalten. Durch die Einfiihrung
eines erweiterten Tracking Systems, wie z. B.

dem hier gezeigten SCC Titan System (siehe auch
4.3.1) ist es mdglich, neben der Lokalisierung von
Personen auch Fahrzeuge und Container zu tracken
(Lage, Lageveranderungen).

Die Abbildung zeigt die Lage von Versorgungs-
einheiten und pioniertechnische Informationen
(Sperrgebiete, Befahrbarkeit von Briicken und
StraRen etc.) sowie Informationen tiber mégli-
che Versorgungswege und -punkte (Munition,
Material, Vorrate, Medizinische Versorgung).

Durch die Verbindung mit entsprechenden Senso-
ren und Detektoren kdnnen auch Zustande (z. B.
Tankfillung, Temperatur im Inneren von Con-
tainern) tiberwacht und ggf. Alarme, z. B. bei Uber-
schreiten von Schwellwerten oder unbefugten
Offnen eines Containers etc. ausgeldst werden.

Wird es zum Tracking von Personen benutzt, kann
die damit einhergehende Messaging-Funktion als
Backup fiir Notfalle benutzt werden.

Weitere Informationen: griffity defense )
1
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4.5.2. Energieversorgung

Eine logistische Herausforderung stellt, besonders
bei mobilen Einsatzen und in entlegenen Gebieten,
die Stromversorgung dar. Eine Losung stellt hier
ein intelligentes Power Management und die
Verwendung von Brennstoffzellen und — falls
vorhanden — alternativen Stromquellen (Solar,
Wind) dar.

7W

Energieverbraucher
~ 1.4 KW

In unserem Ristsatz wird tber das bordeigene
Energienetz Strom aus Brennstoffzellen bereitge-
stellt. Der Stromverbrauch der unterschiedlichen
Missionsriistsdtze zwang die Besatzung hislang
meist schon nach kurzer Zeit, den Motor zu star-
ten, um ein Abfallen der internen Bordspannung
unter das kritische Niveau zu verhindern. Die Ein-
satzverweildauer kann mit Hilfe von Brennstoffzel-
len im stationdren Betrieb ohne Larmemission um
viele Stunden erweitert werden, ohne den Motor
starten zu missen.

Intelligenter
Stromverteiler

Abbildung: Energienetz Fahrzeug

Intelligente Stromverteiler, ermdglichen alle im
Feld verfiigharen Energiequellen fiir das Betrei-
ben von Verbrauchern und das Nachladen von
Batterien zu nutzen. Somit kann die Anzahl an

Weitere Informationen:
SFC Energy AG

Pufferbatterie

Solarpanel .

Brennstoffzellen

mitzufiihrenden Ersatzbatterien erheblich redu-
ziert und Gewicht eingespart werden, gleichzeitig
erhoht sich die Durchhaltefahigkeit im Einsatz.



4.6. S6 — Kommunikation

Fiihrung im Einsatz erfordert eine Kommunikation,
die sowohl fiir Sprache als auch fiir die Ubertra-
gung von Daten eine robuste Vernetzung, nahtlose
Skalierbarkeit und Netzwerk-Agilitdt in hochdyna-
mischen Umgebungen bietet.

Das hier konzipierte Kommunikationssystem tragt
dieser Tatsache Rechnung, indem es verschiedene
Kommunikationsmittel anbinden und Ubergénge
schaffen kann. Einsatzkrafte kdnnen damit, unter
Beriicksichtigung der Grenzen der einzelnen

~,

L en

Intercom

S2-Arbeitsplatz

S3-Arbeitsplatz

TSS 3000

L\

)‘\ﬂﬁ—
Intercom

S4-Arbeitsplatz

TSS 3000

e

Intercom
S6-Arbeitsplatz

TSS 3000

NETZKNOTEN/-UBERGANG

Ethernet Switch

Technologien, {iber Netze hinweg miteinander
kommunizieren. So wird eingefiihrte und bewahrte
Technik wie TETRA um moderne leistungsfahigere
Technologien erganzt.

Durch die kiinftig fir BOS speziell verfiigbaren Fre-
quenzen, lassen sich eigene infrastrukturunabhan-
gige LTE-Netze aufbauen, die tiber Funktionen wie
Push-to-Talk und Gruppenfunk verfiigen und die
aus den 6ffentlichen Mobilfunknetzen bekannten
hohen Datenraten Ubertragen kénnen.

KOMMUNIKATIONSMITTEL

o ,.yw}t‘ Phased-array
el pntenne
Satcom

LTE/GSM &

IPG 3000 i
gateway :

Abbildung: Kommunikationssystem des Fiihrungsfahrzeuges

4.6.1. Mobiler Kommunikationsknoten

Im Gegensatz zu den bisher, mit erheblichen admi-
nistrativen Aufwand konfigurierten Funkkreisen
lassen sich in modernen IP-Netzen Konfiguration,
Administration und Betrieb wesentlich einfacher
und Anderungsanforderungen schneller und
flexibler ausfihren. Durch spezifische Adapter
konnen Altsysteme (ohne diese zu verandern) mit
eingebunden, gewohnte Features wie Push-to-Talk

oder Gruppenfunk beibehalten werden und das
bei gleichzeitiger Steigerung der Netzperformance
sowie Nutzung neuer Features wie automatisierte
Netziibergédnge, erhéhte Bandbreite und parallele
Ubertragung von Sprache und Daten.

Der dargestellte Knoten verbindet die unter-
schiedlichen Kommunikationssysteme. Neben der
Intercom-Funktionalitat fir die Besatzung kdnnen
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Funkgerate zur Verbindung zu anderen Fahrzeugen
und abgesessenen Kraften (z. B. UHF, TETRA,

GSM/LTE) und ein Satcom-Terminal ftir Verbindun-
gen mit groRRer Reichweite angeschlossen werden.

Somit ist das Frequenzspektrum (in Abhdngigkeit
der nutzbaren Bandbreiten der jeweiligen Geréte)
mit all seinen Méglichkeiten zur Sprach- und
Dateniibermittlung nutzbar.

4.6.1.1. TactiCall Integrated Communication System (TactiCall ICS)

Das TactiCall ICS ist ein komplett modular
aufgebautes System, das die nahtlose Integra-
tion verschiedener Kommunikationstechnologien
ermdglicht, unabhangig davon, ob es sich um
Legacy — oder neu einzufiihrende Geréate (auch
verschiedener Hersteller) handelt.

Das hier dargestellte System beinhaltet
folgende Komponenten:

TactiCall Subscriber Station TSS 3000

stellt die onboard Kommunikations- und Steue-
rungseinheit im Tacticall dar.
Sie ist die Oberflache, tber die
der Benutzer via Touch-Dis-
play Sprachverbindungen
zwischen Teilnehmern ver-
schiedener Netze herstellt.

Das Headset des Bedieners
ist mittels eines Audio Plug
Panels angeschlossen.

4.6.1.2. Server, Switch und Router

Die M3-SE Produktfamilie von CUBIC Mission
Solutions (DTECH LABS) ist das ultimative Kraft-
paket fiir kleine, sichere, traghare Kommunikati-
onssysteme. Viele der M3-SE-Module verwenden
den Cisco® 5915 ESR- und ESS 2020-Switch als
Kernstiick des Systems und stellen so die vollstan-
dige Unterstiitzung von 10S, Netzwerktunneling
und Call Manager sicher.

Die M3-SE-Produktfamilie wurde so entwickelt,
dass die Module einfach in einem Stack gestapelt
werden konnen, dies schlieRt (zusatzliche) Router,
Switche und Batterie-/UPS-Module ein. Alle
Module kdnnen zur Rekonfiguration, physischen

IP Gateway IPG 3000

ist so konzipiert, dass dartiber vorhandene
sprachbasierte Gerate wie Radios, PA-Systeme
und analoge Recorder direkt an das IP-Netzwerk
angeschlossen werden kénnen und die Integration
in bestehende VolP/RolP-Software ermdglicht
wird.

Durch seine

Flexibilitat und

Anpassharkeit

schiitzt das Tacticall ICS

vor unndtigen Investitionen und verlangert die Le-
bens-/Einsatzdauer bereits bestehender Systeme
und erlaubt andererseits die Nutzung leistungsge-
steigerter Neugerate. Die intuitive und moderne
Benutzeroberflache garantiert einen sicheren und
zuverldssigen Betrieb in jedem operativen Setup,
sei es innerhalb nationaler oder internationaler
Verbénde oder von Einzeloperationen.

Weitere Informationen: Saab

Trennung oder schnellen Komponentenaustausch
vom Stack entfernt werden.

Low-Power-Lsungen und saubere Integrations-
techniken, die das Packaging minimieren und
gleichzeitig die Leistungsfahigkeit maximieren, er-
mdglichen es dem System, die strengen Anforde-
rungen an GréRe, Gewicht und Leistung (SWaP) zu
erfillen. Da das System effektiv in einen kleinen
Formfaktor gepackt ist, eignet es sich besonders
fiir den Einbau in Fahrzeuge mit geringem Platz-
angebot oder auch da, wo Tragbarkeit in einem
einzelnen Koffer gefragt ist.



Auf der AFCEA 2018 zeigen wir beispielhaft einen Stack mit:

¢ Router Modul ME-3S-TVM3: Wi-Fi/3G/4G,
256-AES, wired/wireless-Geratekombina-
tion, WAN-Load Balancing/Speed Fusion
Technologie

¢ Switch Modul M3-SE-SW8: L AN (FE/GE-/
PoE+-Ports, Layer 2, IEEE 802.1Q, fiir Daten,

e Server Modul M3-SE-SVR4 Intel i7 5700EQ

oder Xenon E3-2378L CPU, 32 GB RAM, his 2TB
Speicher

e Power Modul M3-SE-PA-P unterstiitzt bis 4+

Module, interner Battery Backup bis 4 Stunden,
Lastanzeige

VolP, Uplink, Management, etc.)

Abbildung: Die M3-SE Produktfamilie Weitere Informationen:

Cubic Mission Solutions
4.6.2. Funkkommunikationssysteme
4.6.2.1. Mobiles Breitband Ad-hoc Funknetzwerk (MANET) — HiMoNN

Als Beispiel fir breitbandige Funkkommunikation
zeigen wir HiMoNN (Highly Mobile Network
Node), eine zuverlassige, robuste, ausgereifte
und kosteneffiziente Losung fir Ad-Hoc-Netzwer-
ke, die nicht nur fiir polizeiliche Anwendungen,
sondern auch im militdrischen Bereich einsetzbar
ist, wie z. B. fir die schnelle Vernetzung von Ein-
satzzentren, die Anbindung von Checkpoints oder
die Kommunikation im Konvoi, die Ubertragung
von Fithrungsinformationen und die Uberwachung
kritischer Infrastrukturen.

zwischen den Einsatzfahrzeugen und ggf. im Ge-
lande verteilten Knoten aufbauen. Hieriiber kon-
nen unterschiedlichste Endgerate und Sensoren
miteinander in Echtzeit kommunizieren.

Abbildung:
HiMoNN

Mit HiMoNN 1aRt sich automatisch und ohne
weitere Infrastruktur ein mobiles, breitbandiges
und sicheres Kommunikationsnetz am Einsatzort

Weitere Informationen:
VITES
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4.6.2.2. SatCom

SatCom ist ein fester Bestandteil der militdrischen
Kommunikation bzw. Informationsiibertragung.
SatCom stellt die Verbindung zur Heimat und
zwischen weit auseinanderliegenden Einsatzkon-
tingenten und Kraften sicher. Durch die schnelle
Weiterentwicklung der Technologie werden die
Verbindungen breitbandiger und kosteneffektiver,

Phased Array Antenne

Antennen in Phased-Array-Technologie sind ideal
fiir SOTM-Einsétze, da sie ohne auffalliges Radom
auskommen. Durch vollelektronische digitale
Strahlformung und Strahlnachfiihrung wird die
dynamische Ausrichtung auf den jeweiligen Satel-
liten auch wahrend der Bewegung des Fahrzeugs
ermdglicht, ohne eine mechanische Verstellung

zu bendtigen. Dadurch ist das System robust und
wartungsfrei und erlaubt eine schnellere Nachfiih-
rung als bei herkdmmlichen Systemen.

Zusatzlich unterstiitzt das System zwei simultane
,Beams”, um auch bei schnell fliegenden LEO oder
MEQO Satelliten durch einen ,Handover” eine un-
terbrechungsfreie Konnektivitat herzustellen. Das
System kann unaufféllig an der Auenhaut des
Fahrzeugs montiert werden und eignet sich daher

4.6.2.3. Mini LTE System LXN 500

Ein erfolgreicher missionskritischer Betrieb rund
um die Uhr und an 365 Tagen im Jahr erfordert
kontinuierliche und allgegenwartige LTE-Ab-
deckung in Hochgeschwindigkeit. Verfiighare
LTE-Netze sind nicht dafiir ausgelegt all diese
Erfordernisse abzudecken.

Fehlende Kapazitat, Versorgungsliicken und
Netzpriorisierung kénnen sich negativ auf die
Gesamteffizienz und -sicherheit auswirken. Die
transportable Infrastruktur LXN 500 LTE von
Motorola Solutions stellt ein leistungsstarkes LTE-
Netz im Miniaturformat bereit. Es passt in eine
Aktentasche oder einen Rucksack, so dass das

die Terminals kompakter und leichter und somit
vielfaltiger einsetzbar.

Das gezeigte SOTM-System besteht beispielhaft
aus einem NDSatCom Modem und einer Phased
Array Antenne von VITES.

fiir alle Anwendungen, bei denen die Kommunika-
tionsfunktion eines Fahrzeugs nicht
offensichtlich sein soll. /
Das vorliegende System =

ist fiir das Ku-Band

ausgelegt und unterstiitzt sowohl
horizontale als auch vertikale Polari-
sation. Diese wird dynamisch entsprechend der

raumlichen Lage und Ausrichtung des Fahrzeugs
nachgefihrt.

Durch breitbandige Auslegung sind sehr hohe
Dateniibertragungsraten méglich. Die interne
Signalverarbeitung basiert auf ,Software- De-
fined-Radio” und lasst sich daher flexibel an die
Erfordernisse der Anwendung und des Kunden
anpassen.

Weitere Informationen: VITES

Breitbandnetz jederzeit
fiir temporéaren, mobilen
Einsatz oder auch dauer-
haft an festen Standor-
ten installiert werden
kann. Das kleing, leichte und voll funktionsfahige
LTE-Netz ist auf einer Plattform aufgebaut, die
eNodeB (eNB) und Evolved Packet Core (EPC) kom-
biniert und auf bis zu 100 Teilnehmer skaliert wer-
den kann. Mit einer Aktivierungszeit von weniger
als 5 Minuten wird eine sichere LTE-Abdeckung
und -kapazitat erreicht, iiberall und jederzeit.

Weitere Informationen: Motorola Solutions



5. Modul .EINSATZKRAFT"

Das Modul Einsatzkraft verfligt, wie das Fahrzeug,

tiber Aufklarungs-, Kommunikations-, Unter-
stiitzungs- und Wirkmittel und besteht aus den
miteinander vernetzten Teilmodulen Sensorik und
Waffensicht, Fiihrungsmittel, Kommunikation und

Energieversorgung. Durch die Vernetzung inner-
halb des Gesamtsystems kdnnen Lagednderungen
rechtzeitig weitergegeben und ggf. zusatzlichen
Kréften zugewiesen werden. Dies erméglicht ein
hohes Operatiostempo.

SENSORIK & WAFFENHANDHABUNG
® NANO UAV Y

[ d

UHF

ENERGIE- FUHRUNGSMITTEL

VERSORGUNG

MULTIFUNKTIONS-

E g DISPLAY

THERMAL

—

&

|
acd

WAFFENSICHT !

1) geplant

Abbildung: Exemplarischer Uberblick des Moduls Einsatzkraft mit verschiedenen Subsystemen

Ausriistungsschichten der Einsatzkraft

Grundsétzlich spricht man bei der Ausriistung von
drei Ausriistungsschichten:

Erste Ausriistungsschicht

umfasst alles, was fiir den Soldaten tberlebens-
wichtig ist und direkt am Korper getragen wird:

Kampfbekleidung und Unterwésche, Schuhe,
Kopfbedeckung oder Helm und Handschuhe und
weitere in der Kampfbekleidung mitgefiihrte
Ausriistungsgegensténde.

Zweite Ausriistungsschicht

beinhaltet die Kampfausstattung, d. h. Tragevor-
richtungen ftir Munition und Kampfmittel, per-
sonliche Ausriistung sowie erganzende Elemente

fiir den ballistischen Schutz. Die Konfiguration
orientiert sich am Auftrag, Einsatzzweck und an
der individuellen Bewaffnung des Soldaten.

Dritte Ausriistungsschicht

ist der Sammelbegriff fir weitere Ausriistung, die
nicht standig am Mann mitgefthrt wird und fir
einen l&ngeren Einsatz und das ,Leben im Felde”
vorgesehen sind. Diese Ausriistung umfasst vor
allem Rucksack, Schlafsack, Biwakausriistung und
Verpflegung. Des Weiteren gehdren zur Dritten
Ausriistungsschicht Zeltbahnen, Schutz- und
Abdeckplanen und Verpflegungsausriistung.

Die im Folgenden vorgestellten Systeme und
Lésungen sind Teil der Ausriistungsschicht zwei.
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MODUL EINSATZKRAFT

§ Aus sschicht 2

Kampfausstattung

Abbildung: Das Drei-Schichten Modell

5.1. Tragesystem fiir die taktische Ausriistung

H1 Evo Fir den Einsatz in Extremsituationen muss die taktische Ausriistung be-
sonders widerstandsfahig und intuitiv bedienbar sein. Einen Teil davon
stellen die modularen Tragesysteme und Schutzwesten von Lindnerhof
Taktik dar, die entsprechend den Einsatz- und Schutzerfordernissen
konzipiert sind. Sie nehmen die benétigten Ausriistungsgegenstande auf
und stellen die Verkabelung sicher ohne die Beweglichkeit der Einsatz-
kraft zu behindern.

Auch bei einer maximalen Erweiterung kann ein Tragesystem tiber einen
Schnellldsemechanismus mittels Hakenschnalle in wenigen Sekunden
gelost werden.

Weitere Informationen: Lindnerhof Taktik
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b.2. Sensorik und Waffensicht

LUXITER

LEGAT-R3F50 Waffensicht

Astroscope

Digitales Tag-Nachtsichtbrillensystem speziell fiir Zugriffs- und
Gefechtssituationen konzipiert, unter Visier tragbar, justierbare
Sehstarkeneinstellung, unabhangig von herrschenden Lichtverhalt-
nissen und Hell/Dunkel-Wechseln ohne Beeintréchtigung des Nutzers
einsetzbar, mit verschiedenen wechselbaren Objektiven und integrierter
Infrarot-Beleuchtung, Schnittstellen zur Integration externer Kameras
oder Waffensichten, sowie Export von Videostreams fiir Aufzeichnun-
gen oder zur Funkiibertragung, Einspielen von Informationen aus exter-
nen Quellen (z. B. Bild einer 2. Kamera, Textnachrichten, Kommandos).

Weitere Informationen: AD2V

Infrarotzielsystem mit integriertem Entfernungsmesser (Varianten fiir
700 m oder 1.200 m), mit zusatzlicher Markierungsmdglichkeit, digitalem
Kompass und digitalem Neigungsmesser, Darstellung der Ergebnisse
auch auf angeschlossenem Monitor oder Smartphone.

Weitere Informationen: griffity defense

Astroscope sind hochentwickelte Nachtsichtadapter, die mit Hilfe von
Bildverstarkern und hochwertigen Optiken dunkle Szenarien in helle
hochauflésende Bilder verwandeln. So werden aus Nikon- und Canon
Kameras/Recorder Nachtsichtgerate fiir Uberwachungseinsatze von
Spezialkraften.

Weitere Informationen: griffity defense
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5.3. Kommunikation

Heute steht auch fiir die Kraft im Einsatz robuste, Neben neu verfiigharen, immer performanter,
performante Kommunikationstechnik zur Verfi- kleiner und leichter werdenden taktischen Radios
gung, die es ihr erlauben hohe Datenvolumen, wie und SatCom-Terminals, spielen vor allen auch
z.B. ein Video an die benachbarten Krafte oder die  LTE-basierte Funksysteme eine Rolle, da sie in
Fiihrung zu senden und Lageinformationen, die fir zunehmendem MaR militarische Anforderungen,
die Mission entscheidend sind, in Echtzeit zu emp-  z. B. beziiglich Sicherheit erfillen.

fangen und kollaborativ mit den Teammitgliedern

zusammen zu arbeiten.

Motorola LEX L10

Erweitertes Blue-Force-
Tracking

Echo SMART24
klein Applikation
kompakt ftir Mobiles
IP68 (GSM)

Durch die sicherheitskritischen Fahigkeiten, die bei herkémmlichen
Smartphones nicht vorhanden sind, entspricht das LEX L10 den beson-
deren Anforderungen von Nutzern im Bereich Militar und 6ffentliche
Sicherheit. Das Gerat ist mit der PSX (Public Safety Experience) —
Benutzeroberflache ausgestattet, die rollenbasiert und adaptiv ist.
Informationen werden intelligent zusammengefasst und priorisiert, um
nur das darzustellen, was fiir den Benutzer wichtig ist, basierend auf
dessen aktuellem Status und der aktuellen Aktivitat.

Das LEX L10 verfiigt tiber Dual-SIM-Kartenslots fiir einen dualen Netz-
werkzugang mit optimaler Netzabdeckung und Leistung.

Weitere Informationen: Motorola Solutions

SCC Titan, ein um eine Messaging-Funktion erweitertes, weltweit
funktionierendes, verschliisseltes Blue-Force-Tracking System bietet die
Ortung der eigenen Krafte und/oder Ressourcen, Geofencing und SMS
als Backup-Kommunikation. Bei Kopplung mit einem Detektor (z. B. ABC)
ibertragt es Warnmeldungen, wenn Grenzwerte iiberschritten sind.

Die zu trackende Person bendtigt dazu lediglich ein handheldgroRes
Gerdt (Echo/Whisper) oder eine Smartphone App (nur im Bereich Mo-
bilfunkabdeckung) die in einer Tasche der ballistischen Weste unterge-
bracht wird.

Gruppenfiihrer werden mit einer zusétzlichen App am mitgefihrten
Tablet-PC ausgestattet iiber die sie die Bewegung und Zustand der
Gruppenmitglieder verfolgen bzw. mit diesen iber SMS kommunizieren
kdnnen.

Weitere Informationen: griffity defense



5.4. Fithrungsmittel

Auf dem mitgefthrten Fiihrungsmittel (z. B. die vorab gemaR Rolle oder Einsatzfall aufgespielt
geharteter Tablet-PC, Ultra Mobile) kann der oder aktualisiert werden.
Soldat unterschiedliche Anwendungen aufrufen,

Lagedarstellung UAV

Abbildung: Tablet-PC als ,Fiihrungszentrale” der abgesessenen Einsatzkraft

Weitere Rechner zur Steuerung von Subsystemen Neben der Lagedarstellung und -fihrung kommen

entfallen, das Gerét eines Teammitglieds wird ggf. ~ z. B. Anwendungen fir Erstversorgung von

bei einem Ausfall als Backup genutzt. Verletzten, spezielle Apps fiir die einsatzbezogene
Visualisierung der Eigenposition, Position eigener
und befreundeter Kréfte, Ziele sowie Points of
Interest (POIs) etc. zum Einsatz.
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Lagevisualisierung Die vom FH I0SB entwickelte Lagevisualisierung (DigLT) ist so konzi-
und -fiihrung piert, dass der Soldat vor Ort auf seinen TabletPC den ihn betreffenden
Ausschnitt aus dem Lagebild der Fiihrungszentrale sehen kann und er

z. B. aktuelle Fotos von Gefahrenstellen ortsbezogen eintragen kann, die
allen Berechtigten angezeigt werden.

Wichtige Informationen fiir den Soldaten, die sich aus der Aggregation
der in der Fiihrungszentrale/Lagezentrum zur Verfligung stehenden Da-
ten (Sensor-/Aufklarungsdaten, Datenbankabfragen) ergeben, kénnen

verzugslos, ggf. mit zugehdrigen Befehl an ihn gesendet werden.
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Weitere Informationen:
Fraunhofer I0SB

Panther DE13 Als Tablet-PC kann beispielsweise der neue Panther DE13 von roda
zum Einsatz kommen. Das gehartete 7" Tablet ist voll robust (MIL-STD-
810G und 461F) mit resistiven Multi-Touchscreen und bietet zahlreiche
Schnittstellen auf engstem Raum.

Weitere Informationen:
griffity defense
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5.5. Energieversorgung

harvest

Abbildung: Energiemanagement

Moderne Einsatzkrafte bendtigen eine portable,
zuverlassige Energieversorgung. Um die tech-
nische Ausriistung des Soldaten wahrend der
Einsatzdauer zuverldssig mit Strom zu versorgen,
miissen Soldaten heute eine Vielzahl an Batterien
und Ersatzbatterien mit sich fiihren.

manage

JENNY 600S/1200 Brennstoffzellen reduziert die
Anzahl an Ersatzbatterien erheblich, z. B. kann
bei einem 72-stlindigen Einsatz bis zu 80 % an
Gewicht eingespart werden.

Gemeinsam mit dem SFC Power Manager 3G
kénnen mehrere Verbraucher gleichzeitig und
sehr effizient mit Strom versorgt und Batterien
nachgeladen werden.

Weitere Informationen:
SFC Energy AG
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6. Ansprechpartner

Firmen Ansprechpartner/Kontaktdaten
griffity defense GmbH Norbert Frank - Geschaftsfihrer
Hanns-Schwindt-Str. 8 Tel.  +4989436692-0

81829 Miinchen Mail:  norbert.frank@qgriffity.de

www.griffity-defense.de

Renate Richter - Business Development
Tel.  +49894366 92-0
Mail:  renate.richter@griffity.de

Wilhelm Gronauer - Business Development
Tel.  +49894366 92-0
Mail:  wilhelm.gronauer@griffity.de

AD2V Industries GmbH

www.ad2v.com

Andreas Durner - President/Member of Board
Tel.  +434248 29747
Mail:  durner@ad?v.net

Cellebrite GmbH

www.cellebrite.com

Joachim Miiller - Sales Manager
Tel.  +49892154 5370
Mail:  Joachim.Muller@cellebrite.com

Cubic Defence UK

www.cubic.com/Mission Solutions

Ronnie J. Rinaldi - Sr. Director C4ISR Solutions (EMEA)
Tel.  +447557 083768
Mail:  Ronnie.Rinaldi@cubic.com

ELESIA SpA

www.elesia.it

Tomas von Liipke - Area Manager Central/Northern/Eastern Europe
Tel.  +49151 2263 1505
Mail:  tomas.vonluepke@elesia.it

FFG Flenshurger Fahrzeugbau
Gesellschaft mbH

www.ffg-flensburg.de

Kay Dittloff - Projektleiter PMMC G5/Sonderprojekte
Tel.  +494614812-363
Mail:  kay.dittloff@ffg-flensburg.de

Fraunhofer-Institut fiir Optronik,
Systemtechnik und Bildauswertung
10SB

www.iosb.fraunhofer.de

Dr. Jiirgen Geisler - Geschéaftsfeldkoordinator Verteidigung
Tel.  +497216091-0
Mail:  juergen.geisler@iosb.fraunhofer.de

Harris Geospatial Solutions GmbH

www.harrisgeospatial.com

Rene Giinzkofer - Geschéaftsleitung
Tel.  +498105378-120
Mail:  RGUENZKO@harris.com

Lindnerhof-Taktik GmbH

www.lindnerhof-taktik.de

Markus Fendt - Abteilungsleitung Vertrieb Bundesbehérden
Tel.  +49804250390-129
Mail:  vertrieb@lindnerhof-taktik.de

Motorola Solutions Inc.

www.motorolasolutions.com

Axel Kukuk - Leiter Behordengeschaft Deutschland
Tel.  +49306686-1946
Mail:  Axel.Kukuk@motorolasolutions.com

Uwe Abend - Business & Portfolio Development
Tel.  +49306686-1390
Mail:  Uwe.Abend@motorolasolutions.com




Firmen

Ansprechpartner/Kontaktdaten

Saab Deutschland GmbH
Saab Medav Technologies GmbH

www.saab.com
www.saab.com/saabmedavtechnologies

Horst Jonuscheit - VP Business Area Surveillance
Tel.  +499131583-220
Mail:  horst.jonuscheit@saabgroup.com

SFC Energy AG

www.sfc-defense.com

Florian Bernreiter - Account und Projektmanager
Tel.  +4989673592-340
Mail:  Florian.Bernreiter@sfc.com

René Hofmann - Account und Projektmanager
Tel.  +4989673592-100
Mail:  rene.hofmann@sfc.com

VITES GmbH

www.vites.de

Martin Gassner - Geschaftsfihrer
Tel.  +4989-6088-4600

Mail:  info@uvites-gmbh.de
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